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Resumen

El Sistema de Telemedicina Militar presta servidgsde 1996 y estd basado en
terminales de videoconferencia hardware conectadtravés de entradas de video a
equipamiento médico, sin apenas integracion comsotomponentes de la gestion

sanitaria.

Este Proyecto Fin de Carrera pretende analizaristerSa de Telemedicina
existente en el Ministerio de Defensa de Espafandeforma estructurada, de manera
gue se proceda a realizar conclusiones y propuégtasituro que definan posibles
lineas de actuacion que pudieran completar, mejpraacer evolucionar el sistema

actual.

En concreto, las propuestas de mejora realizad@sakzaran en el estudio de las
posibles integraciones con diversas tecnologiaspoditivos y modulos que
proporcionen avances en la captacion, transmigpiocesado y en la posterior
presentacion de la informacion médica al usuarie. t&ndrd como objetivo la
descripcion de una nueva Arquitectura de RefereteisSistema de Telemedicina de
Defensa (SITMEDEF) como un componente del sistelmldayde gestion sanitaria de
Defensa: Sistema de Sanidad de Defensa (BALMIS-NI3AF), definido como su

modulo de teleconsulta médica.

Con este planteamiento de sistema, SITMEDEF préaveela Sanidad Militar de
una Telemedicina integrada con la Historia CliniEdectronica del paciente,
permitiendo su utilizacion desde una Unica inteffadesde cualquier dispositivo de
comunicaciones de uso comun, evitando al maximo pasblemas de falta de
estandarizacion y completando la total interacaon el resto de componentes de
gestion clinica que formaran parte del Sistema deidad de Defensa BALMIS-
SISANDEF-.
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Capitulo 1

INTRODUCCION

Las tecnologias de la informacion y las comunigaesobrindan constantemente
nuevas posibilidades en el ambito sanitario: aarléiempos de ejecuciéon de tareas,
simplifican procedimientos, proporcionan accesafarmacién de manera instantanea,
ayudan en el avance del conocimiento, facilitamdenunicacion salvando tiempos y
distancias, etc. Cuando se unen las nuevas tedaslatp comunicaciones con los
sistemas de informacién y la asistencia sanita@abren nuevas posibilidades que hace
pocas décadas eran impensables, y en las orgamigacanitarias se empieza a hablar
de la Telemedicina como un médulo mas dentro desistema global de Gestion

Sanitaria.

Para poder disefiar y hacer viable una telemedicitegrada en la gestion
sanitaria resulta necesario un sistema de comuaiEs que constituya la autopista de
informacion sobre la cual los datos médicos puetgar facilmente y estar accesibles
de la manera mas sencilla e inmediata, asi compyaleer la posibilidad de ofrecer
atencion meédica a distancia haciendo incluir losoglanédicos de la misma en la
Historia Clinica Electronica del paciente, al iggak se hace en las consultas médicas
presenciales, cerrando asi la total interaccidnetaasto de sistemas de gestion clinica
gue forman parte de un sistema global de gestiditasia.

El objeto de este Proyecto Fin de Carrera es disandel actual Sistema de
Telemedicina Militar y, en base a ello, la realibacde una propuesta de Arquitectura
Técnica de Referencia del Nuevo Sistema de Telamedde Defensa (SITMEDEF).
Este sistema se propondra, dentro de la arquite@recisada, como un modulo del
Sistema de Sanidad de Defensa (SISANDEF) que twysstiel actual sistema de
gestion sanitaria de la Sanidad Militar.



Para la realizacion de esta tarea, se definirdasgrrollaran las vistas técnicas,
funcional y de sistema, de acuerdo con lo estatdee@n el Concepto CIS

(Comunicacion Informacion y Sistemas) del Minigiate Defensa.
Mas detalladamente, las tres vistas consisten en:

e La Vista Técnica es una descripcion del Sistem&ueaion de los componentes,
estandares, tecnologias y protocolos existented erercado para cada uno de los
componentes identificados en la Vista de Sistemdaldmanera que satisfagan las
condiciones de seguridad y proporcionen los sa&videscritos en la Vista de
Sistema.

» La Vista Operativa es una descripcion del Sistemduacion de sus érganos, las

actividades que realizan y los flujos de informaadtre dichos 6rganos.

» La Vista de Sistema es una descripcion del Sisemfancion de los servicios que

proporciona (en apoyo a las capacidades descritata e/ista Operativa), los
subsistemas componentes del mismo y sus interf@adse subsistemas y con

sistemas externos) y los condicionantes de seglrida

La Arquitectura de Referencia proporciona una diesién de alto nivel de la
estructura del Sistema SITMEDEF, adecuada para eposc posteriores de
planeamiento, programacion y mejora del sistenpmsybilita, ademas, la definicion de

prescripciones técnicas orientadas a la generaeidos proyectos.

La presente Arquitectura de Referencia del SITMERE#Re relacion directa con

las siguientes arquitecturas:

* Arquitectura de Referencia del Sistema de Inforgradililitar del SMCM (Sistema
de Mando y Control Militar).
* Arquitectura de Referencia de los Nodos CIS del MC

Y como documentos de referencia se han considévadiguientes:

» Concepto Global del SMCM (SMCM-CCO-005-CO-DF-V3g 2 de noviembre de
2004.

e Concepto CIS del SMCM (SMCM-CCO0-006-CO-DF-V3), d& @ diciembre de
2004.

» Arquitectura de Referencia del Sistema de Apoya €dnduccion de Operaciones
(SIOPERFAS). (Estado: Borrador).



* Modelo Organizativo del Sistema de Mando y Coniiditar (SMCM-CCO-023-
CO-B1-V2). (Estado: Borrador).

» Arquitectura de Referencia del Sistema de Inforgradililitar del SMCM (SMCM-
PIN-015-AR-DF-V1).

* Arquitectura de Referencia del Sistema de Telecacaaiones Militares (STM) del
SMCM (SMCM-TEL-047-AR-DF-V1).

* Arquitectura de Referencia de los Nodos CIS del ®MSMCM-TEL-048-AR-DF-
V1).

» Concepto de Informacion en Red (NEC) del JEMAD

Las metas tecnoldgicas principales a cumplir coprégpuesta de sistema aqui

realizada son las siguientes:

* Salto de Videoconferencia a las Comunicacionesitiulfs.
* Implantacion de Tecnologias moviles e Inaldmbricas la realizacion de
teleconsultas.

* Integracion con otros Sistemas de Gestion de Irdoidm Sanitaria.

El actual Servicio de Telemedicina Militar esta idieio sobre la Red y la
Infraestructura del sistema TM64 propiedad de lpresa Comitas S.A. Dicho sistema
s6lo posibilita el envio de sefiales de audio y widetravés de videoconferencia
tradicional (H.323 y H.320). Esto hace que sélostaxposibilidad de teleconsultas
sincronas en aquellos lugares en donde se disgienga terminal de videoconferencia
y de una tecnologia de conexién que sea compatiblellos. El sistema SITMEDEF,
como evolucién del servicio actual basado en la Téti64, pretenderia ser una
solucion de teleconsulta médica basada en sistéenasmunicaciones unificadas, cuya
base esté compuesta por un software que en sdamterxdemas de la sefial de
videoconferencia, ofrezca los datos/sefales/im&yenédicas de los dispositivos
susceptibles de ser utilizados en la tele-consOied. mismo modo, esta interfaz del
nuevo sistema debe ofrecer la posibilidad de aceesediato al resto de sistemas de
informacion y de gestion sanitaria existentes esatadad militar.

La idea de que este sistema esté basado en unasmftie comunicaciones

unificadas viene dada por el hecho de que hoy anedios sistemas ofrecen una



capacidad de procesado para el envio de multimedaos muy comparable a la que
ofrecen los sistemas hardware tradicionales, anddia esto, una mejor flexibilidad en
cuanto al uso, pues de esta forma, podemos tersieate SITMEDEF para PC, tablet,
Smartphone, etc. haciendo de cada uno de estassdigps un potencial terminal para
la realizacion de teleconsultas, al mismo tiempe mantenemos la compatibilidad de
realizarlas con los sistemas tradicionales corgies hasta ahora se vienen llevando a

cabo.

El hecho de que el sistema ofrezca una interfaz (a@imo ilustra la Figura 1.1),
facilita la usabilidad del sistema por parte delufeativo, reduciendo la complejidad y
evitando el disponer de varios mandos de controlc@imaras y dispositivos que
complican la realizacion de las teleconsultas, pieanuo de esta forma hacer uso del
sistema desde una misma interfaz mediante clickatda e incluso con su propio dedo
en pantallas tactiles y dispositivos méviles corabldts. Otro aspecto importante a
tener en cuenta respecto el ofrecer el sistemaremafo software y basado en web es
gue, considerando que la mayoria de los sistemasfdienacion sanitarios (como
HCE, agenda de citas meédicas, etc,...) disponen ti¥fdnes y acceso web, es
inmediato el poder facilitar entrada a estos siagedesde la propia interfaz del sistema

en donde se realizan la teleconsultas.

Con esta propuesta se pretende unificar, flexdiliz expandir la teleconsulta a
cualquier lugar, optimizando toda la infraestruatutecnolégica y de comunicaciones
ya existente, mejorando el servicio, optimizands loostes de implantacion vy

reutilizando al maximo todas las redes y dispasstigue se disponen.

Figura 1.1. Interfaz de SITMEDEF.
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Con estas premisas se pretende obtener un nuetenaisjue como usos

principales permita:

» Tele-consultas entre doctores y especialistas.

» Realizacion en remoto de diferentes especialidadieicas.

» Tele-asistencia remota a personal sanitario.

» Programas de formacion médica a distancia.

» Apoyo al diagnostico entre facultativos de diféesrubicaciones.

» Tele-Asistencia para enfermos mayores/dependiend@szos.

» Gestibn y apoyo a los cuidados médicos en entale@snergencia.
* Realizacion de reuniones de facultativos desdes &szaotas.

 Servicio de traduccion de idiomas y de interpliétade signos.

Todas ellas al servicio de los diferentes “actoreafiitarios, por ejemplo, como se

ilustran en la figura 1.2.

Figura 1.2. Usarios y organismos sanitarios quel@udacer uso de SITMEDEF.



SITMEDEF ofrece las siguientes aplicaciones:

» Videoconferencia en tiempo real.

* Exploracion visual: Exploraciones generales, engoss, teledermatologia,
teleotorrinolaringologia,...

* Imagen Diagnostica (tanto dinamica como fija): osmljia, ecografia, tomografia
computerizada (TC), MRIs, PET-CT,...

» Telemonitorizacion de Signos Vitales: Electrocagdama de 12 derivaciones, pulso,
presién sanguinea, saturacion de oxigeno,...

» Asistencia quirargica mediante anotaciones en imggadeo a distancia.

» Grabacion de las teleconsultas (audio, video ysdaié@dicos) en un mismo fichero y

posterior gestién y almacenado, asi como su incacpin al HCE del paciente.

SITMEDEF unifica terminales y dispositivos comaosiita la figura 1.2.

. 4
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TM-SITMEDEF

Figura 1.3: Ejemplos de modulos y dispositivos HeVEEDEF.



Funcionalidades y caracteristicas de SITMEDEF:

* Videoconferencia:

« Dispositivos soportados: PC (Windows y Mac O.)leis (Windows, IPad &
Android O.S) y smartphones (iPhone & Android O.S)

» Integracion con sistemas de transmision multimgdi@eoconferencia tradicionales
(MCU, gateways, gatekeepers,...).

» Adaptacion en tiempo real del Ancho de Banda ydedlide los videos/informacion
médica compartida, permitiendo variar el anchoatelh utilizado segun las
condiciones del canal, desde banda estrecha (4)klgnda ancha y calidad
diagnostica a 2Mbps por cliente.

» Comparticion (presentacion remota) de datos médiocaagen, aplicacion o video

del dispositivo médico).
» Control remoto de dispositivos y sistemas meédicos.
» Transferencia de ficheros de datos médicos.
» Asistente quirtrgico mediante anotaciones en @owialimagen transmitida

» Servicio de presencia y mensajeria instantanea.






Capitulo 2

TELEMEDICINA

Para empezar, parece obligado comenzar definiendoeq la Telemedicina y
cuales son sus objetivos. Existen diferentes difines de Telemedicina. Cada una de
ellas aporta algun aspecto significativo e impdgajue hay que considerar, por lo que
es conveniente mencionar varias de ellas para podeser una idea medianamente

completa de lo que es la Telemedicina.

Segun la Organizacibn Mundial de la Salud (OME&): Telemedicina es el
suministro de servicios de atencidon sanitaria, @ndasos en que la distancia es un
factor critico, llevado a cabo por profesionalesitesios que utilizan tecnologias de la
informacion y la comunicacion para el intercambé idformacion valida para hacer
diagnosticos, prevencion y tratamiento de enfermheslaformacion continuada de
profesionales en atencién a la salud asi como aetimidades de investigacion y

evaluacion, con el fin de mejorar la salud de Exs@nas y de sus comunidades.

Segun la Asociacion Americana de Telemedictha entiende por Telemedicina
el uso de informacion médica intercambiada entiindos sitios por medio de
comunicaciones electronicas, para mejorar el estad@mlud de los pacientes.

Segun la Agencia Espacial Nacional Americana (NASPglemedicina es la
integracion de las tecnologias de la informaciodeylas telecomunicaciones, de las
tecnologias de interaccion hombre — maquina y sliéelenologias de asistencia médica

con el objetivo de potenciar los cuidados de saflutbs vuelos espaciales.

Segun el Instituto Nacional de Salud (INSALUDElemedicina es la utilizacion

de las tecnologias de la informacion y de las cacagiones como un medio de proveer



servicios medicos, independientemente de la laa@tn de los que ofrecen el servicio
y de los pacientes que lo reciben, y el intercandeida informacion necesaria para la
actividad asistencial.

Instituto de Salud Carlos IliConsiste en la provision de servicios sanitarios a
distancia usando tecnologias informaticas y decdeheinicacion. Ademas de utilizar
telefonia movil, Internet, videoconferencia y comncaciones por satélite, los sistemas
de Telemedicina utilizan estaciones de trabajocalmadas y dispositivos biomédicos

para la adquisicién, procesado y visualizacionatesle imagenes médicas.

De todo lo anterior se deduce que la Telemedicurgesde aplicar cualquier
equipo o sistema de telecomunicacion y/o infornracé intercambio y posible
almacenamiento de datos con objeto de conseguigueen de los propdsitos que la
asistencia sanitaria persigue. En su forma maslsisg puede presentar como una
llamada por radio o teléfono, en la cual se intakba informacion referente al estado
de un paciente y a los sintomas que presenta. @icon§ue atiende la llamada podra
requerir cualquier dato que precise sobre el paiepara finalmente ayudar a
diagnosticar el problema que pueda sufrir ésteelfgxtremo mas elaborado, se puede
considerar la teleasistencia quirdrgica, que pertaitoperacién de un paciente estando
el equipo médico que interviene a miles de kilépwetie distancia. Entre estos dos
casos, se presenta un amplio abanico de situacipngssibilidades, por ejemplo
utilizando la videoconferencia (multiconferencia emuchos casos) para atender
teleconsultas o conseguir segundas opiniones,alssmnrision de imagenes médicas
(radiografias, resonancias magnéticas...) o desigiales, etc.

En funcion de la inmediatez y la forma de comundaaitilizada, se pueden
distinguir dos formas de practicar la Telemediceratiempo real (de forma "sincrona")
o de manera "asincrona". La primera es la que aetipa, por ejemplo, cuando se
mantiene una sesion de videoconferencia, en laatuatardo puede ser de fracciones
de segundo, segun el medio de comunicacion utdizea segunda forma, "asincrona”,
no implica una transmision en tiempo real; el ejlermas claro es el envio por correo
electronico de la informacion en cuestion (estad® placiente, sintomatologia,
radiografias...) para su estudio por el personacwado, quien posteriormente
comunicara su diagnéstico por cualquier medio (@emplo, contestando con otro

correo electrénico).
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La esencia de la Telemedicina es la provision deicses e informacion a los
usuarios en su propio entorno, en lugar de tradtmlaa centros sanitarios. La
implantacion de la Telemedicina supone disponemwvas herramientas para superar
barreras socioecondmicas, culturales y geografemsla atencion sanitaria y la
informacion a zonas remotas como por ejemplo codads rurales, entornos urbanos
no dotados de medios de atencion, buques en attazoreas de operaciones militares
lejanas, etc.

La Telemedicina se puede considerar actualmentgarta de lo que se conoce
como "Telesalud" (en inglés-Health). Este dltimo término incluye conceptos de
mayor ambito, pues engloba todas las posibilida@e®s servicios de salud que usan

algun medio de telecomunicaciones para cubrir imes administrativas y educativas.
La Telemedicina proporciona servicios englobadogengrandes bloques:

e Asistenciales, permitiendo consultas entre pacignfacultativo, e incluso entre
facultativos, para llegar al diagnostico, ademasndeitorizacion y vigilancia (que

pueden estar incluidos en el propio proceso de la consulta);

* De gestibn de informacion, facilitando a los faatNtos el acceso en unas
condiciones minimas de tiempo y seguridad a larmméaion necesaria para realizar

su trabajo de manera eficiente;

« De formacion, necesaria siempre en cualquier eotgrnespecialmente en el

sanitario.

Las aplicaciones a los procesos asistenciales fggrnmor tanto, la realizacion de
teleconsultas, que aplicadas a diferentes espiaiis meédicas conducen a la tele-
oftalmologia, tele-fonendoscopia, telemetria deasgvitales, tele-dermatologia, tele-
otorrinolaringologia, tele-cardiologia, o el diagtiéo por la imagen (ya sea radiografia
convencional, ultrasonologia, tomografia axial catapzada, resonancia magnética

nuclear, ultrasonidos, etc), entre otras disciglimal y como ilustra la figura 2.1.
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Figura 2.1. Especialidades médicas mas habituakes@ ofrecen en una consulta de Telemedicina.

La Telemedicina, no obstante, no debe ser consideramo una simple accion de
comunicacion lejana, pues aplicada de manera ¢ayrguplica una forma nueva de
organizacion de los servicios proporcionados paistéma sanitario, asistenciales y de
apoyo al trabajo de los facultativos, aprovechadddorma Optima las posibilidades

gue brindan las nuevas tecnologias.
En dltima instancia, los objetivos de la Telemeaticson, entre otros:

* Extender el alcance de la asistencia sanitaria, proporcionando atencion especializada
y haciéndola llegar a lugares donde no existe, donde ha dejado de existir por algiin

tipo de catastrofe, o donde no esta implementada en alguna especialidad concreta;

* Completar y mejorar los procesos de diagnostico, prescripcion de tratamiento y toma
de decisiones, reduciendo los tiempos y ofreciendo la posibilidad de obtener
segundas opiniones; proporcionar continuidad asistencial en casos que precisen
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vigilancia continua, disminuyendo en muchos casbsn@mero de ingresos

hospitalarios necesarios;

» Optimizar recursos, tanto materiales como humacergyalizando el personal en un
menor nimero de centros sanitarios que actuan cemteos de referencia, evitando
desplazamientos innecesarios (tanto de paciente® @e personal sanitario) y
evacuaciones que pudieran no ser necesarias, gieado o eliminando estancias

hospitalarias, por ejemplo;

» Completar y mejorar la formacion del personal saiaf pues sin desplazamientos
pueden conocerse y tratarse mas casos, ademaspmeati de la posibilidad de

realizar sesiones clinicas entre diferentes centros y especialistas;
* Aumentar la disponibilidad de recursos de informacion sanitaria;

* Mejorar la calidad de vida de la poblacion en disg8 ambitos, con la seguridad
proporcionada por el hecho de saber que exist@diipdad de recibir asistencia

sanitaria aun en situaciones de aislamiento fisiegania.

Conviene contextualizar con precision como y poé gacen las aplicaciones
como la Telemedicina. Esta no tiene que estar asaa tecnologias punta costosas y a
grandes anchos de banda, ni siquiera al uso imtende la videoconferencia
Actualmente los equipos de diagndstico o de labdmya poseen interfaces digitales,
mientras que los de antes necesitaban mecanismosamiara que permitiesen
digitalizar los datos desde el formato nativo aglipo médico, y de éste, al equipo de

comunicaciones para transferir la informacion.

Por otro lado, y segun lo dicho hasta ahora, pasbe® que un pilar fundamental
a la hora de implementar un sistema de Telemedsmnmalas comunicaciones. A este
respecto, conviene comentar algunos requisitos nmoii que se especifican a
continuacion, en concreto, para la practica deeleriiedicina de manera sincrona se
exigen unos condicionantes determinados de tiemgdeen las comunicaciones. Asi por
ejemplo, en conversaciones de fonia, se considergeeeral que el ser humano
empieza a detectar los efectos del retardo extr@rextremo cuando éste alcanza los
150 ms, valor que se establece como el maximo pdompara comunicacion "de
calidad". Con valores entre 250 y 400 ms la corackdsm se hace dificil, y valores
superiores a 400 ms hacen practicamente imposiliderhunicacién en tiempo real. Si

se tiene en cuenta que una comunicacion utilizaatiites geoestacionarios introduce
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un retardo medio de 260 ms, o que los actualesns#st de voz sobre IP introducen
unos retardos minimos que no se pueden reducaprs@rende que es un factor que
necesariamente debe ser considerado. En estosecdis®aos, siempre hay que intentar
conseguir que el sistema de comunicaciones prapwainas prestaciones de retardo
que eviten en lo posible el recurrir a técnicaglasaen comunicaciones “semiduplex”,

es decir, utilizar turnos de palabra sin intemérrumpir al interlocutor.

Estas exigencias de bajo retardo no se aplicaricartaa asincrona de practicar la
Telemedicina, aunque en este caso si se buscancanacteristicas. Asi, por ejemplo,
un mensaje de correo electrénico podria llegarsampaegun el caso, por distintas redes
y servidores, por lo que es necesaria una fiabiliéa la transmision y en el
almacenamiento de la informacion, ademas de cieetpsisitos de seguridad, en forma
de integridad de la informacién, autenticidad, aericialidad, etc. Todo esto hace que
actualmente no sea del todo viable ni aconsejabiean redes publicas abiertas, como
Internet, para soportar las comunicaciones de lenTetlicina. Por ese motivo, surge la
necesidad de implementar redes privadas dedicxdassiwamente a la Telemedicina.
A pesar de todo esto indicado, actualmente paMirgkterio de Defensa de Espafia
existe una red privada, propiedad de la empresat@gngue proporciona los servicios
de telemedicina necesarios para las instituciomeisagias militares. Es por eso que este
PFC aborda de forma directa la viabilidad de abaada por lo menos desplazar, este
modelo por uno en el que tanto las infraestructemaso las redes sean propias del

Ministerio de Defensa.

2.1. APLICACIONES MEDICAS EN TELEMEDICINA

El desarrollo tanto de las tecnologias de la infmidn y las comunicaciones ha
brindado a los profesionales de la salud e ingesjéas herramientas necesarias para el
desarrollo de la telemedicina en gran cantidad slee@alizaciones médicas. A
continuacion se referird una corta descripcion akdarrollo de cada una de estas

aplicaciones en telemedicina.

» Teleradiologia: Es la aplicacion en telemedicinant®yor madurez y desarrollo,

empezando desde el afio de 1929. En la actualidiad djversos estandares y guias,
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como DICOM, y transmite diversos tipos de imagemhesadiografia convencional,
tomografia computarizada, resonancia magnéticegsoihido y mamografias, entre
las mas importantes. Por lo general son aplicasiclee“almacenamiento y envio”,
pero con el desarrollo de los sistemas inalambiycde comunicacion movil, dia a
dia toman mas fuerza el desarrollo de aplicaciendgempo real.

Teleoftalmologia: La telemedicina ha sido utilizagara el diagnostico de la
retinopatia en el sindrome de inmunosuficienciauaiz y enfermedades de la
superficie ocular, mediante el uso de videocamdtatas aplicaciones son por lo
general de “almacenamiento y envio”, enviando tamd@o e imagenes estéticas,
como texto y datos. Diversas aplicaciones han d#kamodulos de procesamiento
de imagenes, brindando un mejor diagnéstico y estag las enfermedades
oculares.

Telepatologia: La telepatologia es una de lasapboes de mayor desarrollo en los
altimos tiempos, gracias a la utilizacidon de laofpafia digital y su facil
almacenamiento posteriormente. En esta especialgad muy comunes las
aplicaciones de “almacenamiento y envio”, pero igea@ las tecnologias de
transmision de banda ancha, se han desarrolladca@phes en tiempo real, en
donde al patélogo puede controlar el microscopiistancia, examinar las imagenes
o video y brindar su diagndstico.

Teledermatologia: Las aplicaciones en teledermgi@ldransfieren imagenes de
lesiones dermatoldgicas, incluyendo datos y textm ¢a historia clinica e
informacion de la consulta. Estas aplicacionesdasarrolladas tanto en tiempo real
como en “almacenamiento y envio” y presentan gmndeles de concordancia con
los diagndsticos brindados observando directanedrpaciente. En la actualidad, la
teledermatologia e igualmente la teledermapatolsgia areas de gran interés y
desarrollo, estandares como DICOM vy protocolos paradquisicion de imagenes
han sido parcialmente adaptados a estas aplicactmmeéxito.

Telecardiologia: La cardiologia es una de las esldades de mayor impacto en los
diversos tipos de telemedicina, desde la telectmseth tiempo real hasta la
monitorizacion y control desde el hogar. La teldzdogia es una gran herramienta
que es utilizada desde hace casi 100 afios. Lasrsds/eaplicaciones en
telecardiologia son clasificadas en pre-hospitdari hospitalarias y post-

hospitalarias.
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Los sistemas en telecardiologia suelen estar basaddispositivos de ECG que
transmiten la informacion via Web, telefonica olanebrica. En la actualidad diversas
aplicaciones cuentan con desarrollo en inteligeadificial y procesamiento de sefales
que brindan una mejor descripcion de los ECGs ycpaosiguiente mejor diagnostico.

Igualmente favorecen la transmisidon a lugares ¢sjgnsu almacenamiento.

» Teleendoscopia: La teleendoscopia es una de li@a@phes en telemedicina que se
desarrolla bajo altos estandares de tecnologiéasl@mmunicacion. La calidad de la
imagenes, videos y la velocidad de transmision factores criticos en su desarrollo.
En diversas aplicaciones en tiempo real se hareadid diversos factores de
compresion entre los que se destacan la familizadkecs MPEG (actualmente
MPEG 4)..

» Telepediatria: El principal objetivo de la tele@dda ha sido el desarrollo de
sistemas de telemedicina complejos que acceden gran cantidad de dispositivos
que les ayuden a obtener, en la mejor calidadftarnacion vital de sus pacientes
en tiempo real. Aplicaciones en tiempo real, peemia los pediatras participar de
consultas practicadas en salas de emergencia onesgiremotas afectadas por
enfermedades pediatricas. Adicionalmente, estagaamnes han tenido gran
aceptacion entre padres y nifios, favoreciendo gareston; y ahorro econémico para
los centros hospitalarios y las familias, reductgeabdabsentismo escolar.

» Telepsiquiatria: La Telepsiquiatria es una de lplscaciones en tiempo real de
mayor aceptacion y de implantacién inmediata. Pedimmde la videoconferencia,
psiquiatra y paciente entablan una relacion adeguaidada por la alta velocidad
de transmisién y la expansion de la banda ancha.eStw, se permite la prestacion
de servicios que mejoran la salud mental en zolegadas. Esta especialidad es un
claro ejemplo de la perfecta aplicacion de la teldicina, ya que la mayoria de los
diagndsticos y tratamientos se realizan por medidadcomunicacion audiovisual,
con poca necesidad de examenes clinicos y la @gertesidad de extender este
servicio a zonas rurales que sufren diversos pmudde como la violencia o las
catastrofes naturales.

» Teleotorrinolaringologia: Un gran numero de coraslde otorrinolaringologia
desarrolladas en los niveles basicos de salud jomtola posibilidad de detectar
patologias serias, han dado el origen y aplicadénla teleotorrinolaringologia,

convirtiéndola en una de las aplicaciones con maaiencial hacia el futuro.

16



Aplicaciones en tiempo real y de “almacenamientmyio” han proveido adecuada
informacion a través de examenes de oido, larintgeiy a especialistas).
Tele-neurofisiologia. Esta aplicacion combina Istudios fisiologicos del sistema
nervioso central y periférico, por medio del deséor de pruebas como
electroencefalogramas (EEG), potenciales evocadnsles, electromiografias y
estudios de conduccion nerviosos. La gran venggsths pruebas es la presentacion
de sus resultados en formato digital, favoreciealdalmacenamiento en bases de
datos y por consiguiente un facil acceso. Igualmegitenvio de esta informacion a
otros lugares, favorece su expansion y gran utilalan bajo coste.

TeleobstetriciaEl monitoreo de contracciones de largo periodazadd en hogares
a través de monitores de contraccion, ha sido ke lpmra el desarrollo de la
teleobstetricia. Esta informacion es transmitid@sacentros hospitalarios, facilitando
a los profesionales de la salud tener un mejorgbsbbre las condiciones prenatales
de sus pacientes. Adicionalmente, la incorporacida CTG (nonstress
cardiotocography) para el control de la condiciétalf ha involucrado el envio de
imagenes de ultrasonido en el desarrollo de nuaphsaciones en teleobstetricia.
Esta area ha sido de gran uso en Europa oriefisiaglos Unidos en la reduccion de
la morbilidad y mortalidad prenatal debido a naemds prematuros y muertes
fetales.

Teleoncologia: Esta aplicacion, por lo generaliempo real, es utilizada para el
desarrollo de teleconsultas exhaustivas, asi camel €ontrol de las sesiones de
radioterapia. EI manejo, tanto de informacion videwconferencia como la
transmision de sonidos respiratorios y cardiacesipen a los oncdologos, controlar
la evolucién de ciertos pacientes criticos y quepneden acceder regularmente a
centros de control oncoldgicos. Adicionalmente,ctanbinacion de informacion
endoscopica, examenes radiologicos y material fastdogico ha favorecido en el
mejor desarrollo de esta area, a través de un niéggnostico y tratamiento de
tumores.

Telemonitorizacion de diabetes y dialisisa monitorizacion de pacientes con
diabetes, por medio de dispositivos de medicionghleosa en la sangre y el
posterior envio de la informacion via correo el@utto, ha contribuido al mejor
manejo por parte de los pacientes de su condidiéminuyendo las visitas a centros
hospitalarios y recibiendo un mejor control y sdpopor parte de estos. En
hemodidlisis, la utilizacion de maquinas con irgees digitales, transmitiendo
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parametros como presiones venosas Yy arterialeductividad, temperatura, ratas de
ultrafiltracién, entre las mas importantes, ha faeao el control de pacientes que se
encuentran en centros de hemodialisis que no auemd¢aforma habitual con
profesionales de la salud. Algunas de estas amitas en tiempo real utilizan
infraestructura satelital para comunicar areasnégacon centros especializados,

encontrando gran recepcién entre los pacientes.

2.2. Entorno Normativo en Telemedicina

En este apartado se va a presentar un marco denatey conceptual de los
sistemas de Telemedicina. Considerando estandaresoynendaciones técnicas que
tratan de establecer conceptos comunes y consd¢éspgos en el desarrollo de

sistemas de Telemedicina normalizados.

Los estandares sonmacuerdos documentados que contienen especificacione
técnicas u otros criterios precisos con el objetosér utilizados como reglas, guias o
definiciones de caracteristicas, para asi aseguyae materiales, productos, procesos y

servicios se ajustan a su proposito (ISO 2002).

El desarrollo de estandares aporta beneficios defogunidad, eficiencia
econdmica, conveniencia, confianza, facilidad dea@bn, universalidad, seguridad o
calidad. En el ambito objeto de este proyectodiaies presentar algunos de estos
estandares que ayuden a definir los sistemas demeé&dicina y su alcance, qué
requisitos se desean satisfacer con ellos y geédide desarrollo tecnoldgico se estan
siguiendo. Todo ello en la conveniencia de trammaldanzar la maxima capacidad de
interactuar de estos sistemas, entre ellos 0 qos sistemas de informacién de salud,

al compartir criterios comunes de desarrollo y ¢émgias compatibles.

En el presente apartado se van a considerar aldueates de estandares y parte
de su trabajo en el contexto de los sistemas demeglicina, descritas de forma
relevante para el ambito de aplicacion militar, alatl objeto de este Proyecto Fin de

Carrera.
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La produccion normativa en el campo de la Inforozatile la Salud es muy
amplia, y en este sentido se estan realizando rsuesinierzos por parte de diversas

organizaciones, algunas de las cuales son:

» Organizacion Internacional para la Estandarizagi®g);

» Comité Europeo de Normalizacion (CEN);

» Instituto Nacional Estadounidense de Estandaresjngiés American National
Standards Institute (ANSI);

» Sociedad Estadounidense para Pruebas y Matergiaesglés American Society for
Testing and Materials (ASTM);

 Instituto de Ingenieros de Electricidad y Electodnien inglés Institute of Electrical
and Electronics Engineers (IEEE);

* Asociacion Espafola de Normalizacion y CertificagBENOR).

La labor de estandarizacion es muy amplia y diversdas distintas disciplinas
que se pueden englobar en la Informética de ladSElu ocasiones se presentan lineas
alternativas de desarrollo de estandares y reccawenes. El estudio del estado actual
de la estandarizacion de la Telemedicina y tecriatogsociadas daria lugar a un trabajo
de gran envergadura por si sélo. Por ello, seo@ax por presentar alguna de las lineas
de estandarizacion, principalmente procedentes tdddajo de la Organizacion
Internacional para la Estandarizacion (ISO), y leéingbito de aplicacion militar por la
produccion normativa de la agencia de estandadimaibe la Organizacion del Tratado
del Atlantico Norte (OTAN). En este trabajo se Ipgado por estudiar con mas detalle

las recomendaciones de I1SO, por las siguienteseszo

e Por un lado, ISO es un organismo mundial en el tealen representacion la
mayoria de paises desarrollados;

» El prestigio y aceptacion del trabajo de ISO esmecido ampliamente;

» |ISO tiene acuerdos de colaboracion con otros osgass, como CEN, ANSI o IEEE,
para evitar duplicacion de esfuerzos y divergencias

 En ISO, merced a acuerdos o colaboraciones, canflgl trabajo de diversas
organizaciones como ANSI, AENOR, Estandares Auatras, CEN, IEEE o Health
Level Seven (HL72).
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En el sentido de confluir lineas de estandarizacgabe citar el Grupo de
Coordinacion de Estandarizacion de eSalud, en snglélealth Standardization
Coordination Group (eHSCG)3. Es un proyecto auagei por el organismo
dependiente de Naciones Unidas la Organizacion Mudd la Salud (OMS), en inglés

World Health Organization (WHO). Esta formado, erttros, por:

» El comité técnico 251, de Informética de la SatlelCEN;

» El comité técnico 215, de Informética de la Satlel)SO;

» El Sector de Estandarizacion de las Comunicacidedsa Unién Internacional de las
Telecomunicaciones (ITU-T)4, en inglés Telecommatiin Standardization Sector
of the International Telecommunication Union;

» El comité DICOM5 (Imagenes Digitales y Comunicaeisren Medicina, en inglés
Digital Imaging and Communications in Medicine);

» La organizacion Health Level Seven (HL7).

Este grupo es una plataforma para promover la cwwithn entre los actores
principales en todas las areas técnicas de ladsstaacion de la Informatica de la
Salud. El grupo es un lugar de encuentro paraciaebio de informacion y de trabajo,

con la intencién de la creacion de mecanismos dpezacion para conseguir:

 Identificar las areas en las cuales se necesitamesfuerzo de estandarizacion y
tratar de identificar responsabilidades para tattividades;

» Proporcionar una guia a la hora de llevar a calpbeimentaciones y casos practicos;

» Considerar los requisitos para un apropiado ddiame perfiles de los estandares
existentes de diversas fuentes, todo ello paraopc@mar conjuntos funcionales para
aplicaciones clave de salud;

» Apoyar actividades para incrementar la concienéracidel usuario en la

implementacion y empleo de los estandares exist@siecomo casos practicos.

A continuacion se analizara la normativa desawmallgor las principales organizaciones
reguladoras que afectan al Sistema de Telemeda@haMVinisterio de Defensa de

Espafa: ISO y mas especificamente, posteriormentd apartado de descripcion del
actual sistema (Capitulo 3), las recomendacioneAND@l respecto y actualmente en

uso.
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2.2.1. ISO: Organizacion Internacional para la Estandarizacion

La Organizacion Internacional para la Estandar@racio International
Organization for Standardization es un organisnberimacional cuyo principal cometido
es promover el desarrollo y publicacién de nornmdésrinacionales de fabricacion y de
comercio para todas las ramas industriales, destlidades tradicionales como la
agricultura y construccién, pasando por la ingéaiemecanica, manufactura y
distribucion, hasta transporte, dispositivos méslidecnologias de la informacién y

telecomunicaciones.

ISO es una red de los institutos nacionales den@staacion de 157 paises, un
miembro por cada pais, con una Secretaria Cemti@ireebra, Suiza, que coordina todo
el sistema. Es una organizacion no-gubernamergafomina que establece un puente
entre el sector publico y el privado. Por un ladachos de los institutos miembros son
parte de la estructura gubernamental en sus pai®a$p mandato de dichos gobiernos.
Por otro lado, otros miembros tienen su origen amiente en el sector privado,

habiendo sido establecidos como asociaciones mialastnacionales.

Como se ha citado, la funcion principal de la orgaeion es el desarrollo y
publicacion de normas de estandarizacion. Estasasse conocen como normas ISO,

tratando de alcanzar propdésitos tales como losesitps:

* Permitir el desarrollo, manufactura y abastecinuel® productos y servicios.

» Facilitar el comercio entre naciones.

» Proporcionar a los gobiernos una base técnica paea legislacion de salud,
seguridad y medioambiental asi como para una esi@lude la conformidad

» Compartir avances tecnolégicos y codigos de bueriadicas.

* Proteger a los consumidores y usuarios de prodyctesvicios.

Como organizacion no-gubernamental, ISO no tieperigiad legal para obligar a
la implementacion de sus estandares; asi pueggutaro legisla. De cualquier forma,
los paises pueden decidir adoptar sus estandamespplmente aquellos concernientes
a la salud, seguridad o medioambiente, como reigmax referida a la misma en su
legislacion. Es mas, a pesar de que los estandark¥0 son voluntarios, pueden llegar
a ser un requisito del mercado, como por ejempleleaso de la norma ISO 9001 de
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gestion de la calidad, o de las dimensiones dedosenedores refrigerados o tarjetas

bancarias.

La labor de estandarizacion es llevada a cabo patit€s Técnicos dechnical
Committees(TC). Estos comités estan adscritos a un &rea o fimgipy a su vez
dividen su trabajo en SubcomitéSobcommittee(SQO y Grupos de Trabajo Working
Groups (WG). La lista de comités técnicos es numeérica, podemr de su
establecimiento. Cuando un comité es desactivadmumero no es asignado a otro

comité.

Va a ser relevante para nuestro estudio la labodesarrollo de normas del
Comité Teécnico 215TC 215) Informética de la Salud Health Informatics Fue
establecido en el afio 1998, y su ambito tecnologicta estandarizacion en el campo
de la Informacién de la Salud y Tecnologias defarimacion y las Comunicaciones de
la Salud oHealth Information and Communications Technold§yT) para alcanzar
compatibilidad e interoperatividad entre sistemaslependientes. Asimismo, su
objetivo es asegurar la compatibilidad de los dgimsa propositos de comparacion
estadistica (como por ejemplo, clasificacionesieducir la duplicidad de esfuerzos y
redundancias. A su vez este comité técnico espexiall trabajo en los siguientes

subcomités o grupos de trabajo que se especifitémtabla 2.1:

Grupo de | Titulo Coordinador
trabajo
TC 215/CAG 1 | Consejo ejecutivp,

coordinaciéon y operaciones

TC 215/WG 1 Estructura de la informacionStandards Council of Canada

(SCQ
TC 215/WG 2 Intercambio de aAmerican National Standards
informacion. Institute (ANS)
TC 215/WG 3 Contexto semantico. American National Standards
Institute (ANS)
TC 215/WG 4 | Seguridad. Standards Council of Canada
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(SCQ

TC 215/WG 5 | Tarjetas sanitarias. Deutsches Institut fir Normung
(DIN)
TC 215/WG 6 Farmacologia y comercio |ddederlands Normalisatie-
medicamentos. instituut(NEN)

TC 215/WG 7 Dispositivos.

TC 215/WG 8 Requerimientos comercialeStandards Australig§SA
para la Historia Clinica

Electronica.

Tabla 2.1: Grupos de trabajo del Comité 215

Este comité técnico trabaja en colaboracion comsatntidades u organizaciones, entre

las que se citan:

Consorcio de Estandares de Intercambio de Dataosc@$, en inglé€linical Data
Interchange Standards Consortif@DISO;

ComitéeDICOM,;

Consejo Internacional de Enfermerias, en ingiésrnational Council of Nurses
(ICN);

Asociacion Internacional de Informatica Médica, iaglés International Medical
Informatics AssociatioiIMIA);

Comisién Econdmica de las Naciones Unidas paragaymen inglédJnited Nations
Economic Commission for EuroédNECB);

World Wide Web Consortiutiw30);

OMS.

2.3. TELESALUD Y TELEMEDICINA

Comencemos este apartado por establecer alguraxideks de los términos de
Telesalud y Telemedicina, para asi caracterizacoetenido de este apartado. No
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obstante podemos indicar la diversidad de estamicdehes que tratan de abarcar

mucho y pueden resultar un tanto vagas.
Se puede citar, entre otras posibles, las defigdae la OMS:

Telemedicina: Es el “uso de tecnologias de la imfacion para dispensar

servicios e informacion médica desde un lugar a’otr

Telesalud: La provision de cuidados sanitarios stalicia (utilizando medios de

las Tecnologias de la Informacion y Comunicaciofids).

Mientras el término Telemedicina, que comenzdéraralevante en los 90s, se
centra en la dispensacion de cuidados médicostandia, Telesalud es considerado
mas genérico y amplio. Va mas alla de la dispetsade cuidados sanitarios e incluye

proteccion sanitaria, promocion, educacion médisanjtaria.

Podemos definir el concepto de interoperatividad, |l@ conveniencia de
puntualizar el concepto, su alcance y aspectost@ugie considera como fundamental
alcanzar dicha interoperatividad en los sistemabetisalud. Para estos propaésitos, los

autores de este documento definen:

“Interoperatividad se refiere a la habilidad de qims o mas sistemas (entendidos
como ordenadores, dispositivos de comunicaciéregett comunicaciones, software y
otros componentes de tecnologias de la informadiieyactiien el uno con el otro, e
intercambien informacion de acuerdo a un métodsgito para alcanzar resultados

previsibles.
Esta definicion implica dos aspectos de la interagpadad:

 El aspecto conceptual, enfocado a QUE:

» QUE informacion se intercambia. Definido por modelte datos que establecen
entidades de datos, atributos y relaciones erite. el

» QUE tareas realmente intercambian informacion. ridddi por modelos funcionales,
gue describen procesos y actividades.

« El aspecto de implementacion, enfocado en el COM@naar resultados esperados

a través del comportamiento de los sistemas pgaatites.
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2.4. INTEROPERATIVIDAD DE SISTEMAS Y REDES DE TELESALUD
ISO/TR16056:2004

Este informe técnico de ISO [6] ha sido preparado @) Grupo de Trabajo 2
“Intercambio de informacion” del Comité Técnico 2d& Informética de la Salud. El
documento trata de la interoperatividad de lossiss y redes de Telesalud. Se ha

estructurado en dos partes:

* Introduccion y definiciones. [6] Realiza una intnedion a la Telesalud e incluye
definiciones de Telesalud, interoperatividad y tdagias relevantes.

» Sistemas en tiempo real. [7] Define el alcanceodeektandares técnicos en relacion
a las aplicaciones en tiempo real (incluyendo viéeadio e informacién), identifica
carencias y solapamientos en los estandares, deafageierimientos para
interoperatividad de los sistemas y redes de Tlelédsa identifica tecnologias para
implementar soluciones de Telesalud interoperables.

El documento introduce las definiciones de Telabayu Telemedicina, los
servicios que cubren y su alcance, en el ambitoegteblece este documento técnico.
Define e incide en la importancia del conceptonderoperatividad. Propone un modelo
de arquitectura de sistemas de Telesalud. Y ergundga parte realiza un recorrido a
través de aquellas tecnologias de transferencaatibs en tiempo real, adecuadas para

los sistemas de Telesalud, que permitan alcanzelesioptimos de interoperatividad.

Este documento esta destinado a orientar a orgamies de atencion sanitaria,
desarrolladores de equipos de Telesalud e impladerds de soluciones basadas en
éstos, organizaciones profesionales y gobiernos.

2.4.1. Dificultades en la consecucion de estandares.

Este informe técnico incide en varios puntos ralesrelativos a las dificultades
para normalizar las tecnologias de la Telesalud, spupueden resumir de la manera

siguiente:
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La interoperatividad de los sistemas y redes deshéld es critica. Sin embargo es
dificil de alcanzar, principalmente porque: exist@ definicion demasiado amplia de
Telesalud; hay déficit de estandares especialmdisefiados para la Telesalud y
existen dificultades en la colaboracién entre tatustrias de las tecnologias de la
informacion y de las comunicaciones.

Existen multiples definiciones de Telesalud, dade tps servicios que cubre son
muy amplios, desde videoconferencia hasta intermandle datos clinicos en
servicios de atencidn en emergencias y casos asincomplejos. Desde una
perspectiva tecnoldgica, el alcance de estos $esves muy amplio y dificulta el
desarrollo de estandares y productos.

No existe un estandar “oficial” de Telesalud. Ldustria de la Telesalud utiliza
directrices y estandares técnicos desarrollados vaoios sectores tecnoldgicos
incluyendo videoconferencia, tecnologias de la rmfxion, comunicaciones y
seguridad. Estan enfocados hacia requerimientascin@les y operacionales y no
para alcanzar niveles adecuados de interoperativida

La Telesalud combina tecnologias de comunicacigne® la informacion. Sin
embargo, las metas y actitudes de ambas industiraslistintas. La industria de las
comunicaciones tiene una historia de regulariza@étandarizacion y control de las
premisas del equipamiento de los usuarios. Inteatipelad y formalidad han sido
los factores claves para su crecimiento. La ingugtie las tecnologias de la
informacion, y en particular de los ordenadoressq@eales, ha alcanzado éxito a
través de innovacion, diversidad y un tremendaoratiste/eficiencia, no siempre
atendiendo a aspectos de interoperatividad. La t@oidn de ambas culturas y la

integracion de las respectivas tecnologias se nauesino un reto a conseguir.

2.4.2. Conformidad con Estandares e Interoperatividad

Estandares e interoperatividad son criticos paeguaar que la Telesalud

proporciona los servicios médicos deseados y cutaplexpectativas de los usuarios.

Los estandares son necesarios para conseguir gusistemas de Telesalud sean

funcionales, operacionales y cumplan los requeritog clinicos. Ajustarse a los

estandares no es suficiente para asegurar intatopegad aunque es un prerrequisito.
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Una implementacion con éxito de Telesalud acorddosa estandares de
interoperatividad de sistemas de Telesalud depeede madurez de los estdndares
clinicos y técnicos, el nivel de ajuste de los patds de Telesalud a estos estandares y
la atencion puesta en la interoperatividad empleata la metodologia de
implementacion. Los estandares de interoperatividigd sistemas de Telesalud
proporcionan herramientas y técnicas para alcanoperatividad de los sistemas y
redes de Telesalud, y dirigen al desarrollo de dwtgias de implementacion

enfocadas a la interoperatividad.

2.5. ESTANDARES DE COMUNICACION MULTIMEDIA Y
VIDEOCONFERENCIA

El documento realiza en este apartado una pres@mtate los estandares
tecnoldgicos en el contexto de multimedia en tiemgad y teleconferencia a los que
acudir para la implementacion de sistemas de Telieine.

Estos estandares tecnoldgicos permiten tanto laicimarcion audiovisual como
la posibilidad de compartir documentos, incluyernexto, tablas e imagenes. Video,
audio y datos son codificados y comprimidos antes seér transmitidos, para
posteriormente ser descomprimidos y decodificadeserpunto de recepcién. Estas
funciones son llevadas a cabo por codificadbeggwarey software

De forma adicional a la conferencia punto a puiatejdeoconferencia multipunto
puede establecerse empleando Unidades de Conferéviaitipunto, en inglés
Multipoint Conferencing Unif(MCU). UnaMCU permite realizar una conferencia desde

un punto a varios.
Los estandares establecidos son los siguientes:

« H.320, o videoconferencia sobre redes de circuales como RDSIRed Digital de
Servicios Integradgs

e H.321, para muticonferencia en entornos de bandaaRDSI| (ATM), que ofrece
ventajas de garantia de Calidad de Servicio (QualiService, QoS). Involucra a

H.310, la cual es la recomendacion para sistenb@srnynales de comunicaciones
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audiovisuales de banda ancha.

» H.322, para el uso de la recomendacion H.320 essretales con garantia de
calidad de servicio (Iso-Ethernet).

» H.323, una familia de especificaciones para conasmnes audiovisuales sobre
redes de paquetes, redes locales e Internet.

« H.324 una familia de especificaciones para videoconfgee sobre lineas de
teléfono analdgicas.

» T.12Q especificaciones de protocolos de comunicaciseryicios de transmision en

tiempo real y multiconferencia de datos, audioafigos.

Estas recomendaciones y otras mejoras tecnoléglicaspecto son propuestas en
el capitulo de sistemas. El documento identifickc@mcias en estas recomendaciones
y en soluciones basadas en éstas, asi como prabléenanteroperatividad. Para su
resoluciébn se propone un conjunto de requisitosatesfacer, recomendaciones de

implementacion y esquemas de soluciones en entdencedes heterogéneas.

2.6. HCE: DEFINICION, ALCANCE Y CONTEXTO - ISO/TR 20514

En este documento técnico [8] se trata de intredasien los sistemas de Historia
Clinica Electrénica (HCE9 en inglésElectronic Health RecordEHR). Propone una
clasificacion de este tipo de sistemas, una seziedafiniciones de las principales

categorias y finalmente los caracteriza.

En el contexto de este proyecto, se consideradest@mento principalmente por
dos razones. En primer lugar, los sistemas de Egl@mmna no dejan de ser en una parte
un sistema de informacion, y como tal, la interapeidad de términos estandarizados
y un modelo logico de la informacién comun son desteracion. En segundo lugar,
en un escenario de un sistema de HCE integradaijstema de Telemedicina puede
formar parte del mismo en la medida en que lo altmeon datos e informacion de

paciente, y por tanto debe ser coincidente y catvipaton la HCE.
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El informe propone dos definiciones de HCE. Unanpria basica y concisa que,
sin embargo, es aplicable y engloba a todos léesnsés de HCE, actuales y futuros. Y
una segunda mas detallada y especializada, quger@amacteristicas de HCE que no
cubre la definicion general, en particular aquellgse permiten compartir la
informacion de los pacientes entre distintas egfidades clinicas de forma que se

consigue una atencion clinica integrada.

A su vez, en la definicién general se distingues clitegorias, HCE compartibles
y HCE no compartibles. Como se podra ver postegats) los HCE que permiten
compartir informacion seran la base junto a oteraateristicas de la Historia Clinica
Electronica de Atencidon Integrada (HCEAI) o en éwgintegrated Care Electronic
Health RecordICEHR).

2.6.1. Interoperatividad

Antes de acometer estas definiciones, los autoetsddcumento hacen una
reflexion de la importancia de la interoperatividgdmo se ha podido ver en otros
documentos. En el sentido de la estandarizaci@adacteristica mas importante es la
capacidad de compartir la informacion de la HCHaRdlo es necesario implementar
medios técnicos para conseguir interoperatividathdaformacion de los sistemas de
HCE, y de esta forma intercambiar y compartir @dtarmacion. Todo ello es deseable
conseguirlo a dos niveles: uno funcional, de foqua se posibilite el intercambio de
informacion entre sistemas; y otro semantico, abretose una comprension a nivel de

conceptos del dominio definido (la informacion esggsable por el receptor).

Si se desea independizar la HCE del sistema de (@66 es, el sistema que
implementa la gestion de la HCE), se precisa queoelelo de informacién en el cual se
basa la HCE sea independiente, por un lado, dekesq fisico de la base de datos que

lo implementa, y por otro de las aplicaciones gestigna la HCE.

Si se desea alcanzar interoperatividad a nivel sgooason necesarios cuatro
prerrequisitos, de los cuales los dos primeros @uignan interoperatividad a nivel

funcional:

« Un modelo de referencia del HCE estandarizado (el nile arquitectura de

informacion),
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* Modelos de interfaz de servicios del HCE estanddog (para asi proveer
interoperatividad entre los servicios del HCE a®servicios con otros fines),

* Un conjunto estandarizado de modelos de concepol®sd dominios especificos
empleados,

» Terminologia estandarizada, no tanto por la neadsité tener una terminologia en
para cada dominio de salud como porque pertenexrac@njunto de vocabulario

controlado.

2.6.2. Definiciones

HCE Bésica: repositorio de informacion en lo conemte al estado de salud de los
sujetos objeto de la atencidn sanitaria, y prodesgbctronicamente.

HCE compartible: la informacion contenida en la HREede ser compartida en tres

niveles distintos:

* nivel 1, entre diferentes disciplinas sanitarias u otmgatios, los cuales utilizan la
misma aplicacion;

* nivel 2, entre diferentes aplicaciones desde un Unico deddCE (entendido como
un anico repositorio o localizacién);

* nivel 3, entre diferentes nodos de HCE.

La HCE que permite que la informacion sea compaeia la forma descrita en el
tercer nivel es, como se vera posteriormente, (D& He Atencion Integrada (HCEAI).
HCE no compartible: por exclusion, es cuando npassble compartir la informacion

en ninguno de los niveles descritos anteriormente.

HCE de Atencion Integrada (HCEAI): repositorio déormacion en lo referido al
estado de salud de un sujeto que recibe cuidadamrsas, en un formato procesable
por ordenador, almacenado y transmitido de fornturse y accesible por diversos
usuarios autorizados. Dicho repositorio posee urdahmo I0gico de informacion

estandarizado independiente del sistema de HCHurion principal es permitir una
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atencion sanitaria continua, eficiente y de calidasl como contener informacion la

cual es retrospectiva, concurrente y prospectiva.

La definicién implica una serie de caracteristicas:

Interoperatividad semantica: como requisito a lpl@acion de la informacion de

forma eficiente se precisa de términos estandar&zaasi como arquetipos y
plantillas.

Longitudinal: la informacion es retrospectiva, comente y prospectiva.

Modelo logico de la informacion estandarizado: estedelo especifica las

estructuras y relaciones entre si de la informagéro es independiente del entorno
de implementacion o tecnologia empleada.

Persistencia de la informacioén: permitiendo sernoasti para la informacion

almacenada, control de versiéon y reglas relativis raodificacion y borrado de la

informacion en la HCE. Esta caracteristica distenga HCE del paradigma de

mensajeria (ej. HL7).

Seguridad y privacidad: seguridad de la informacodrando se almacena y se
transmite, asi como accesibilidad por multiplesansg y solo por usuarios

autorizados.

2.6.3. Alcance de la HCE

A consideraciéon de los autores de la norma, actrienhay dos visiones del

ambito de una HCE:

Nucleo de la HCE, que contiene informacion conesttei al cuidado sanitario de los
pacientes;

HCE Extendida, es la vision que no solo incluyeoiimfacion clinica, sino por
ejemplo datos administrativos, citas, facturaci@émoyo a la decision, datos
demograficos, etc.

El Nucleo de la HCE sélo contiene informacion, smbargo la HCE Extendida

puede contener no solamente informacion sino camenio e inferencia.
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2.6.4. Contexto de la HCE

Los autores distinguen distintos contextos en lage qna HCE puede

implementarse, para los cuales se realiza unaxi@filede qué consideraciones

particulares deberian llevarse a cabo.

Distintos Paradigmas de Salud: En el mundo occadl@himodelo médico dominante
es lo que se puede considerar Medicina ortodoregrabargo se pueden considerar
otros dos, el modelo social y el modelo psicologiklas alla de estos modelos
occidentales, en paises asiaticos existen otroelogdque son considerados en
occidente Medicina alternativa o complementaria liEMedicina china). Una Unica
HCE abarcando diferentes paradigmas de salud pashidtar, incluso, peligroso a
menos que se posibilitara el reconocimiento y gedlie diferentes significados para
los mismos términos en funcidn de los diversosdgignaas de salud.

Diferentes Sistemas de Salud: En modelos de salnd/ed regional o a nivel
nacional puede haber diferencias significativagsapde que el contenido principal
clinico es similar. Las diferencias pueden debark®s servicios ofrecidos, métodos
de dispensacion de salud, de acceso a la sanitadEstas diferencias pueden
obligar a considerar distintos tipos de informaaarfuncién de datos demograficos,
financieros o clinicos.

Diferentes Sectores de Salud: El contenido y aetluna HCE pueden variar en un
sistema de salud en funcion de las distintas disagp (Medicina, enfermeria,
fisioterapia, etc.), sectores (hospital, centreaed, clinica de rehabilitacién, etc.) o
configuraciones de salud (emergencias, militar,).efsi pues se precisa que estas
variaciones de informacion puedan acomodarse enunia HCE. Para ello se
incluiria un modelo funcional de informacion estamzbdo para posibilitar
interoperatividad funcional, y el uso de termindémy arquetipos y plantillas

estandarizados para lograr interoperatividad seo@ant
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2.7. COMUNICACION DE DISPOSITIVOS MEDICOS - ISO/IEEE 11073

La familia de recomendaciones ISO/IEEE 11073 [1juesconjunto de normas
para permitir establecer comunicacion completaeedigpositivos médicos y sistemas
informatizados, con el objetivo de obtener de foemomatica y detallada informacion
de signos vitales del paciente, asi como infornmaoiderativa de los dispositivos. Los

logros principales que se desean alcanzar son:

» Consecucion de interoperatividad en términos dermimécién en tiempo real y
capacidaglug-and-playde los dispositivos médicos; [4]

» Facilitar el intercambio de forma eficiente de mf@acion de signos vitales y de
funcionamiento de los dispositivos, tomados desgeigto de cuidado del paciente

(en ingléspoint-of-care PoC) en todos los entornos de atenciéon médica.[3]

Esta familia de recomendaciones es una unién deemrsis de varias
organizaciones, de tal forma que consolida trabdgb€EN y del comité 1073 dEEE

en la forma de publicaciones de 1SO.
En el ambito de estas recomendaciones se defisesigoientes términos:

» “Tiempo real” significa que se puede obtener lomslae multiples dispositivos, en
correlacion al tiempo, y ser visualizados o prodesan fracciones de segundo.

* “Plug-and-play significa que todo lo que el profesional santtiadebe hacer es
conectar el dispositivo. El sistema lo detecta matocamente, lo configura y se
comunica con €l sin necesidad de ninguna otraaotéyn humana.

* “Intercambio eficiente de informacion del dispogitimédico” quiere decir que la
informacion que es capturada en el punto de cuidsaoitario, puede ser
almacenada, recuperada y procesada por difereiges tle aplicaciones sin
necesidad deoftwareo equipo adicional y sin pérdida de informacion.

Para la consecucion de estos logros, el conjunestis recomendaciones define
una serie de protocolos que se pueden ver en la suiente, relacionados en
correspondencia con los niveles del modelo de eptes OSL Este conjunto de

protocolos desea proporcionar una solucion compgletsiderando todos los aspectos
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de la comunicacion de dispositivos meédicos, desge tivel (cable fisico y conexion)
hasta alto nivel (representacion abstracta de ftanmacion y servicios). Algunos de
estos protocolos estan en la actualidad en delsasmbescriben en la Tabla 2.2.

Nivel ISO IEEE Contenidos
osl 11073 | 1073
7 IXXXX 1.X.X MDDL, Medical Device Data Language

10101 1.1.1 MDDL, Arquitectura y Nomenclatura

10201 1.2.1 MDDL, Domain Information Mode
(DIM)

103xx 1.3.x Virtual Medical Device (VMD),

especializacion

3.1 Bomba de infusion

3.2 Monitor de signos vitales
3.3 Ventilador

3.4 Pulsioximetro

3.5 Desfibrilador

3.6 Electrocardiégrafo

3.7 Presion sanguinea

3.8 Temperatura

7-5 2XXXX 2.X.X MDAP, Medial Device Application

Profiles

20101 2.1.1 MDAP, estandar base
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20102 2.1.2 MDAP, elemento$iB

20201 221 MDAP, perfil modo sondeo Rplling
Mode

20202 2.2.2 MDAP, perfil modo basicoRaseling

20301 231 MDAP, area opcional, control remoto

20302 2.3.2 MDAP, area opcionakymetric common

4-1 3XXXX 3.X.X TPP, Transport and Physical Profiles

30100 3.1.x TPP, Modo de conexion (comun)

30200 3.2.X TPP, Conexién por cable

30300 3.3.x TPP, Conexion inalambrica  por

infrarrojos

1 AXXXX 4.X.X Physical Layer Interface Profiles

3 5XXXX 5.X.X Internetworking Support

4 BXXXX 6.X.X Application Gateways (related HT7
messages

Tabla 2.2: Protocolos ISO/IEEE 11073

2.7.1. Niveles superiores

Estos niveles son referidos a las recomendaciooeshomenclaturdSO/IEEE
11073-1xxxx. [1] [2] [3] [4]Proporcionan definicies de la especificacion del formato
para el intercambio de informacion, asi como larasgntacion de perfiles y
componentes. Se define el Modelo de InformacionDiehinio (Domain Information
Model DIM), que es un modelo orientado a objetos consistemtana coleccion de

objetos con sus atributos y métodos, los cualesatmitracciones de los elementos
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reales del dominio de la comunicacién de dispasstimédicos. EDIM contiene, a su
vez, dos modelos: el modelo estatico y el modehdrdico. Este trabajo de modelado
procede del estandar deEN denominadoVITAL El estandar define y emplea un
lenguaje que denomina Leguaje de Datos de DispositMédicos Kedical Device
Data Language MDDL) para la especificacion de la sintaxis y semantealos

mensajes de informacion biomédica.

El modelo estatico o conceptual esta compuest@mas que engloban cada una
objetos de funcionalidad afin: almacenamiento,grdej sistema, servicios extendidos,
meédica, alertas, comunicaciones y control. El cmgude instancias de objetos
definidos en eDIM correspondientes a un determinado dispositivo coéctbnforme a
la especificacion de la recomendacion es su Basefalenacion de Datos Médicos (en
inglés Medical Data Information BaseMDIB). Este MDIB es una coleccién
estructurada de objetos médicos que representanldadformacion de signos vitales

que puede proporcionar un determinado dispositigdioo.

Los dispositivos son representados por unos objgém®minados Sistema de
Dispositivo Médico fedical Device SystenMDS) definidos en el area de sistema.
Cada subsistema de un dispositivo, por ejemploaterchinadchardware o software
es representado por un Dispositivo Médico Virtidrtgal Medical Device VMD).
Estos se definen en el area médica, junto a lostaxbjdefinidos relacionados con la

obtencion y representacion de sefales e informdameédica.

El modelo dinamico representa un modelo de sewvide®comunicaciones de los
objetos. Se utiliza el esquema Agente / ManagetSde El agente y el manager
consisten en unos objetos, respectivamente un @adar de Comunicaciones del
Dispositivo evice Communication ControllerDCC) y un Controlador de
Comunicaciones de SalBddside Communication Controll@8CC). Son utilizados por
los dispositivos médicos y por &bst (entendido como el sistema informético que
controla estos dispositivos) para implementar estpiema. Los objetd3CC y BCC
pueden contener uno o mas objetos Interfaz de Bigm (Device InterfaceDl) que
representan interfaces o puertos (virtuales od$icCuando tratan de trabajar entre
ellos siguen cuatro fases: (1) conexion, (2) asaomi@ (3) configuracion y (4)

operacion. El estandar proporciona un diagramgpdeagion en este esquema.
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En fase de estudio y desarrollo se hallan una sdeieestandares con la
nomenclaturalSO/IEEE 11073-103xx con el fin de especializar BIM para
dispositivos de monitorizacion de parametros biadowsdconcretos. En la tabla 3-3 se

relacionan algunos de ellos.

2.7.2. Niveles Intermedios

La coleccion de recomendaciones en referencia @cisokes en estos niveles
tienen la nomenclatura ISO/IEEE 11073-2xxxx. Estetepdel estandar define la capa
superior del mismo (el equivalente en OSI a lassaplicacion, presentacion y sesion)
con el objeto de implementar servicios y protocqas el intercambio de informacién
bajo el lenguaje definido por el estandsiDDL, constituyendo el sistema de

Comunicaciones de Dispositivos Médictegical Device CommunicationgDC).

Los elementos que han de usar este conjunto decissry protocolos son los
objetosDCC y BCC, que se comentaban en el apartado anterior. Egctanendacion
se desarrolla la codificacion basica y sintaxigrabta de los mensajes utilizados por
cada protocolo, de los mensajes de notificaciépwimtos y de las Unidades de Datos
del Protocolo Protocol Data Unit, PDU). Estos mensajes son empleados para que los

VMD comuniquen informacién o se les pida informacion.
La pila de protocolos definidos es la siguiente:

* Elemento de Servicio de Control de Asociacidksdociation Control Service
Element ACSH, un protocolo de OSI para el control de asocragi@stablecimiento
de conexiones logicas.

* Elemento de Servicio de Dispositivo Médico Com@orfimon Medical Device
Information Service ElemenEMDISE), una version ligera del protocolo CMISE de
OSlI, para interactuar con los objetos definido¥VErAL.

* Elemento de Servicio de Operacion Remd@nfote Operation Service Element
ROSH proporciona servicios basicos utilizados poC®MDISE como invocar una

operacion, devolver un error, rechazar una opemaeitd.
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» Las funciones de las capas de sesion y de pregantahan reducido de forma que

producen un minimo de carga.

El conjunto de estos protocolos se denomina Eles@dmiServicio de Dispositivo
Médico (Medical Device Service ElemerIDSE). El encapsular estos protocolos
permite transparencia y flexibilidad de implemer@aen las aplicaciones de forma que
no se necesita conocer la composicion interndEPE Los implementadores pueden
elegir entre integrar elementos especificos deagddrmas en tanto las interfaces con
los procesos de las aplicaciones y el sistemaathsgorte resulten en una aplicacion
conforme. La recomendacion permite dos perfilesaeunicacion con los dispositivos
meédicos: modo de transmision basidmdgeline profil¢ y otro de sondeopflling

profile).

2.7.3. Niveles inferiores

Esta parte del estandar es referida por las reatswemes de nomenclatura
ISO/IEEE 11073-3xxxx. El propdsito es proporcionar senscig protocolos de
comunicacion empleando estandares internacioealstentes (el equivalente en OSI
de las capas transporte, red, enlace y fisicdp eredida de lo posible. En concreto, en
esta parte del estandar se han publicado recomendagcpor un lado conforme con las
especificacionesrDA, utilizando rayos infrarrojos de corto alcance oocapa fisica
(ISO/IEEE 11073-30300), y por otro especificando una capgdibasada en cable
(ISO/IEEE11073-30200).

Las rededSO/IEEE11073-30200 ¢SO/IEEE11073-30300 tienen una topologia
en estrella, requiriéndose que cada dispositivgaen propia comunicacion directa con
la red. En las comunicaciones de la red se perrdisrtipos de nodos:

* EI BCC como nodo primario y con funciones de controlagaoncentrador de la
estrella.
» VariosDCCscomo nodos secundarios y limitados a la capadéagestion ddBCC

o bien por el numero de puertos fisicos.
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Los dispositivos se conectan a la red medianteGG. El BCC puede conectarse
directamente con un sistema informético lobais, o bien con uno remoto a través de
una red de transporte de datos. En este ultimoelaBEGC incluye funciones de la red

mediante la cual enlaza conhelst

Se estan llevando a cabo estudios para la puldicald recomendaciones basadas
en estandares de transporte de rddeN, basadas efP (Etherne} e inalambricas

mediante radio-frecuencia. Este tema se desaswolfaofundidad en el capitulo 7.2.

2.7.4. Nuevos desarrollos

Se estan estudiando partes del estandar orierdhdaporte de interconexion de
redes (11073-5xxxx) y pasarela de conexion de apba (11073-6xxxx), como la
integracion con mensajeriif.7 con sistemas ddCE. La consecucion de estos estudios
permitiria una capacidad de operatividad practicaena todo nivel de los dispositivos

médicos.

2.8. ARQUITECTURA TECNICA DE REFERENCIA EN SISTEMAS DE
TELESALUD

El documento propone una arquitectura técnica fiwemgcia de los sistemas de
Telesalud. La idea es presentar un minimo conjdatcequerimientos para determinar
la disposicion, interaccion e independencia de pages o elementos del sistema
técnico. De esta forma se puede ayudar a guiaa adduisiciéon y desarrollo de nuevas
y emergentes funcionalidades y proveer una base lacual deberian moverse los
sistemas existentes, como se observa en la figdra 2
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Arquitectura Técnica de un
Sistema de Telesalud

_ L Controlador de telecomunicaciones y
<I\/aroo Referencal de Aplicaciones ' | Sistema Operatio de Red
Dispositivos de entrada Dispostivos de Salida
(datos analégicos y digitales) (datos analégicos y digitales)
Fiabilidad, disponbilidad, segundad, Medioambierte y sequridad

mantenimiento y diagnostico

R - Sistemas Especiaizados
Aprmdzaje,opoirggn);grsooedmentos (teleuitrasonidos, teledermatologia,
pe Teleradiografia etc.)

Figura 2.2. Arquitectura Técnica de ReferenciaodeSistemas de Telesalud.

El Controlador de Comunicaciones y Sistema Operate Red o Network
Operating System, representan una o varias unidiel@socesamiento que permiten a
sus dispositivos locales comunicarse con otrosodipos internos al subsistema o
externos al mismo. Es recomendable el empleo d8istema Operativo de Red que
recoja la mayoria de las capas del modelo de referele Interconexién de Sistema
Abiertos, también conocida con@pen System Interconnect (OSEste subsistema
permite interactuar con la aplicacion de Telesgednitiendo transferencia en tiempo
real y/o tecnologias almacenar-y-enviar (en ingtése-and-forward) de la informacion

del paciente.

El Marco de Referencia de Aplicaciones es un cdojde software, guiones y de
Interfaces de Programacion de Aplicacién (en inghgsplication Programming
Interface, API) que establecen la base para perraltiusuario interactuar con
aplicaciones software especializadas y el resgutleistemas.
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Subsistema de Dispositivos de Entrada representa thspositivos digitales como
analdgicos para introducir datos e informaciorisiema.

Subsistema de Dispositivos de Salida representasttmb dispositivos utilizados
para visualizar informacion para su analisis, nwizacion, control, grabacion y
archivado.

Subsistema de Medioambiente y de Seguridad prapw@crequisitos fisicos tal
como se recogen en estandares y normativas paatigar una operatividad segura
de los componentes del sistema.

Fiabilidad, Seguridad, Mantenimiento y Diagndstiepresentan factores de nivel de
calidad del sistema como requisitos de fiabiliqaaliticas de seguridad, y requisitos
de mantenimiento o diagndstico.

Aprendizaje, Politicas y Procedimientos Operaciemalson requerimientos
operativos establecidos. No son requisitos fisjge® son necesarios para poder

operar los componentes del sistema en un entopeziéiso.
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Capitulo 3

DESCRIPCION DEL SISTEMA ACTUAL DE
TELEMEDICINA MILITAR

A continuacion, en este capitulo se explicara dendo general cOmo esta
implementado actualmente el Sistema de Telemedamnal Ministerio de Defensa y
qué servicios ofrece, para a continuacion analiedalles referidos a los siguientes

grandes bloques:

» Sistema Se describiran distintos componentes del sistasiacomo su estructura,
organizacion y protocolos de uso. indicando susniteles y sistemas de
codificacion o recomendaciones técnicas de audiodgo en uso. Asimismo se
detallara elhardwarey softwaredel Sistema TM-64 (Sistema actual en uso en la

telemedicina militar espafiola).

* Comunicaciones Se describiran los sistemas de transmision ysac@e redes
empleados asi como las caracteristicas de dichos sistemas; aspectos y requisitos
técnicos influyetes en los sistemas de Telemedicina; se hard asimismo una

descripcion de la arquitectura de la actual Re@ieflemedicina del Ministerio.

» Seguridad Se estudiara la seguridad del Sistema de Telemadiel Ministerio de
Defensa de Espafa tratando temas como cifrado ti&s,daeguridad de la

informacion y analisis y gestion de riesgos.

* Entorno normativo de la Telemedicina Se realizard una exposicion del actual
panorama normativo tanto a nivel internacional caracional de las leyes y normas
que afectan al ambito de la Telemedicina Militar; también se incluiran los guiones a

seguir en el campo técnico operativo steftwareimplicado.
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3.1. SISTEMA

El Sistema de Telemedicina en las Fuerzas Armagjzaielas tuvo su origen en
1996, coincidiendo con el centenario del Hospitabmez Ulla”. Se comenz6 dando
servicio a la mision en Bosnia con un equipo dectnferencia Tandberg Vision,

usando enlace por satélite Inmarsat.

Dejando a un lado la Telemedicina, en el Ministaet@® Defensa existen unas
Unidades que pertenecen al Organo Central del Minis al Ejército de Tierra, a la
Armada o al Ejército del Aire, y que forman parteld Sanidad Militar. Todas ellas
tienen la mision de atender la salud de los miemm las FF.AA. y constituyen el

Servicio de Sanidad de las Fuerzas Armadas.

En lo que concierne a la Telemedicina, en el Manist de Defensa la

Telemedicina se proyecta hacia dos escenariosdsasic
* Red de Hospitales Militares y Enfermerias.

* Unidades embarcadas y desplazadas: buques de ladArnexpediciones varias,

misiones internacionales, etc.

En general se distinguen dos tipos de centrosueaidn de su capacidad de

asistencia médica y del equipamiento de Telemelidénque disponen:

* Centro de Referencia: dispone de una elevada eatrield personal médico, de
distintas especialidades (hasta 17), alertado®yapados para prestar sus servicios
en cuestion de pocos minutos. Este equipo medigoaeslisposicion de cualquier
otro centro que requiera sus servicios. De elldeskice que el equipamiento técnico
de Telemedicina de que dispone el Centro de Reafereas mayor y mas
especializado que el de cualquier centro remotdjepdo contar con monitores
especiales de presentacion de imagenes, sistentgalieion y almacenamiento de

imagenes y datos, mayor infraestructura de comaioices.

« Centro Remoto: este centro es el que normalmegteere de los servicios prestados
por el Centro de Referencia. Su equipamiento técnicluye los distintos
sensores/transductores que se aplicaran al paciemiegya informacion llegaré al
Centro de Referencia para su interpretacion y usoep personal especializado

presente en este Centro.
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No obstante la anterior distincion, la infraestauat actual de comunicaciones
permite que cualquier centro remoto pueda establem®unicacion no soélo con el
Centro de Referencia, sino también con cualqurer©@éntro Remoto.

Como podemos observar en la Figura 3.1 en el Mindistle Defensa el Centro de
Referencia es el Hospital Central de la Defensamé&od Ulla". El resto de
emplazamientos son Centros Remotos. En el CentRetkrencia no sélo se atienden
las teleconsultas solicitadas por los deméas Cerghos que también se hacen sesiones
clinicas inter-hospitalarias, y se centraliza lamfacion, en lo que concierne a la
Telemedicina del personal sanitario que trabajaréeatros remotos, tanto en Territorio
Nacional como en buques, expediciones y Zonas agaljpnes. Ademas, también se
realiza investigacion, examinando y probando priocethtos, nuevos equipos y
sistemas, y proponiendo mejoras que posteriormentajuchos casos, se incorporan al
equipamiento comercial puesto a disposicion deqaied cliente de Telemedicina. Se
ha dado la circunstancia, incluso, de utilizar tesdios del Sistema de Telemedicina
para otros usos no médicos, como por ejemplo asiatéécnica remota para reparacion

de equipos que no tienen que ver con la Telemedicin

Los Centros Remotos existentes en el MinisteriDdfensa son los indicados en

la Figura 3.1:

» Hospitales Militares y Enfermerias.

» Escuadrones de Vigilancia Aérea.

* Buques de la Armada.

* Buques del Instituto Social de la Marina.

« Misiones internacionales actuales y pasadas dé&uaszas Armadas en Bosnia y
Herzegovina, Kosovo,Afganistan, Libano, Irak, Haiti

» Expediciones periodicas u ocasionales (Antartidemyathya), ONGs internacionales
(Mauritania).
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RED DE TEEEMEDICINATEN CAS EEA.A.

viISIONCS

C.Ref. H.C.D.“G6mez Ulla”
— R u.G.uomgoz‘ a

Otras Fuerzas Armadas

Figura 3.1. : Centros de la red de Telemedicina Militar

Cuando se realiza un despliegue en cualquier mision internacional, se define una
cadena de asistencia y evacuacion, con distintas situaciones fisicas y capacidades
médicas. Esta cadena estd compuesta por 4 "Roles", denominados "Role 1", "Role 2",
"Role 3", y "Role 4"; los 3 primeros estan en la zona de despliegue o en sus cercanias,
mientras que el Role 4 corresponde a la infraestructura médica en Territorio Nacional.
Las funciones genéricas asignadas a cada elemento de esta cadena estan definidas,
aunque se permiten algunas variaciones en funcion de los medios disponibles y del
entorno (pais/Ejército concreto) que se considere. Como referencia, puede considerarse

que las funciones de los diferentes "Roles" son las siguientes:

* "Role 1": fisicamente situado en la zona de despliegue, sus funciones son
proporcionar atencion médica en la vanguardia de la accion, atendiendo las urgencias
. ) o S, ce .

in situ", prestando primeros auxilios, reanimacion, estabilizacion de funciones
vitales, seleccion y clasificacion ("triage"). Los pacientes se tratan al momento, o
bien se prepara su desplazamiento a una zona de seleccion y clasificacion en funcioén
de la gravedad de su estado clinico. Si requiriesen cuidados intensivos o cirugia

especializada inmediata, serian preparados para ser evacuados inmediatamente a los
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escalones superiores de la cadena.

» "Role2": situado en las inmediaciones de la zona dguendia, esta formado por la
estructura capaz de recibir las bajas provenied&s'Role 1", y proporcionar
estabilizacion, seleccion y clasificacion de dicbafas, que seran tratadas, incluso
con cirugia basica, para ser devueltos a su camdié operacion o bien para ser

evacuados.

* "Role3": Este escaldn se materializa habitualmenterehaspital de campafia, que
puede estar incluso embarcado. Tratara los casasgdmcias absolutas que no

requieran repatriacién a algun hospital Bele4".

* "Role 4": corresponde a los hospitales existentes anflaestructura nacional de

Sanidad Militar, y realiza el tratamiento defindia los pacientes.

Cada escalon debe tener obligatoriamente las aigubes definidas para su nivel
y ademas las definidas para los niveles inferigkdemas, los requisitos de movilidad
son, evidentemente, diferentes para cada uno.pésigjemplo, en los hospitales de
territorio nacional se puede disponer de equiposgidiEoconferencia instalados que no
necesitan ser desplazados por estar situados esalks habilitadas para realizar las
teleconsultas. En las instalaciones Relé2" ¢ 3, por el contrario, puede ser necesario
tener equipos que permitan cierta flexibilidad pdesplazarlos en ciertos casos. De
igual manera, también son distintos los requisiéxsgidos al equipamiento de
comunicaciones: en los centros nacionales, seeexjmucha versatilidad (enlaces por
distintos medios, cableados/inalambricos, redundaratevado ancho de banda que
incluso permita mantener varias videoconferendmasiltaneas con diferentes centros),
mientras que en las unidades desplazadas no se dispbner de mucho ancho de
banda ni tampoco de la posibilidad de tener enldapicados de seguridad, aunque si
es deseable poder utilizar distintos medios de odaaidén para prever eventualidades.
También son distintos los requisitos referidos ajuigamiento en general
(sensores/transductores y equipamiento informdtiogerizado” o militarizado para
"Roles" 1, 2 y posiblemente 3; mas completos en "Role" 4 que en "Role" el 1), asi como

los de acceso a la informacion, los de seguridad, e

Se dispone de los siguientes tipos de Unidadésrder escalon:
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EMAT: Escalon Médico Avanzado del Ejército de Tierra.

UASAN: Unidad de Asistencia Sanitaria del Ejército de Tierra.

USANEM: Unidades de Sanidad Embarcadas de la Armada.

UMAAD: Unidad Médica de Apoyo Aéreo al Despliegue del Ejército del Aire.
UMAER: Unidad Médica de Aeroevacuacion del Ejército del Aire.

Se dispone también del Cuarto Escalon de la cadena de evacuacion, formado por
la red hospitalaria en territorio nacional. Entre las responsabilidades asignadas en la
OM 147/2002 a la Red Hospitalaria se encuentra el apoyo a las Fuerzas Armadas, pero
no menos importante es la mision de asegurar la adecuada formacién técnico-sanitaria

del personal facultativo que sera asignado a los terceros escalones.

Como observamos en las figuras 3.2, 3.3 y 3.4, esta organizacion es replicada de
forma anéloga en todas y cada una de las Fuerzas Armadas: Ejercito de Tierra (Figura

3.2), Armada (Figura 3.3), y Ejercito del Aire (Figura 3.4).
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Figura 3.2. Roles en el Ejército de Tierra.
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Figura 3.3. Roles en la Armada.
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Figura3.4. Roles en la Sanidad Aérea

Todas las sesiones son activadas en tiempo real a través de llamada telefonica a la
centralita del COMCENTER (Centro de Comunicaciones del Hospital) desde el cual se
procede a comunicar con el Centro de Referencia de Telemedicina y con el especialista
para que acceda al Centro de Referencia para atender la consulta. También se ofrece la
posibilidad de activar teleconsultas a través de email directamente con el Centro de
Referencia y con un tiempo de respuesta de 24h para proceder a su activacion e inicio.

Un ejemplo de activacion de Teleconsulta queda ilustrado en la Figura3.5.
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PROCEDIMIENTOS DE ACTIVACION

« Unidad W ( +« COMCENTER
solicita una ‘ HCD “Gémez

Tele-consulta |

[
-

r . }"‘ « Se localizan

*
« Centro de ’
Referencia 4 - enfermeros y
Telemedicina 1 médic.os.

FRAGATA “ALVARO DE BAZAN" CERCA DE AUSTRALIA

Figura 3.5. Ejemplo de ProcedimientdAdévacion de teleconsulta

Las teleconsultas que se atienden pueden ser programas o urgentes (salvos las
iniciadas por email que tienen un tiempo de respuesta de 24h). Los tipos de
teleconsultas suelen variar de las mas completas en las que se hace uso de
videoconferencia y transmision por dual/video de datos médicos, a las atendidas
directamente por teléfono o por mail, en las cuales no hay transferencia sincrona de
ningun tipo de imagen, video y en ocasiones ni de informacion médica. La Figura 3.6.
describen los diferentes tipos de teleconsultas que existen actualmente en la

Telemedicina Militar

" sermw | eowow | cusrowon |

CLINICA
Videoconferencia LIESDEE Gestion / Técnica / Docente
+
Datos CLINICA
Programada Gestion / Técnica / Docente
CLINICA
Jrgents Gestion / Técnica / Docente
Radio-telefonicas
CLINICA
Programada Gestion / Técnica / Docente
P ) CLINICA
Correo electrénico NO en tiempo real Y .

Figura 3.6. Tipos de teleconsultas ofrecidas en el sistema actual.
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Como se puede observar en la grafica de la Figura 3.7, el nimero de teleconsultas
ha ido aumentando ano tras afio, siendo el actual volumen de actuacion de unas 1800

teleconsultas esperadas para este afio 2012.
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Figura 3.7. Numeros de teleconsultas registradas desde el afio 2003.

Por especialidades, urgencias la mas solicitada para consultas a distancia, seguidas

de traumatologia y dermatologia.
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Figura 3.8. Numero de consultas segun especialidades.
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3.2. COMUNICACIONES

La implantacion en Espafia de esta red de Telemedligue difiere basicamente
del resto de redes de Telemedicina en su aislamdmninternet, se inicié en 1996 con
la campafa de Bosnia- Herzegovina. El contingeatéudrzas destacado demandaba
una atencion meédica integral cuya cobertura rdsalimposible en su totalidad de
forma presencial, por lo que el Rey D. Juan Canasigurd el primer servicio de
Telemedicina militar con el hospital de campanaasib en la zona de conflicto.
Habiendo sido pionera en cubrir el uso de la Tetkomea en tiempo real, el Ministerio
de Defensa ha continuado desarrollando la asistenédica a distancia por razones de

peso obvias.

Todos los centros asistenciales que actualmente lasaed estan unidos por
comunicaciones de banda ancha, lo que les fadliiategracion en una comunidad
cientifica virtual, que ademas de las labores propnte asistenciales, les permite
intercambiar y compartir experiencias, realizarigess conjuntas, cursos etc., todo

basado en un equipamiento multimeldlay de forma interactiva.

Con una topologia en estrella basada en un Noddaraliela red posee una
tecnologia actualizada de comunicaciones basadd3 @anto la transmision como el
proceso de datos),, e implementa soluciones decoitwegamiento punteras, con
conexiones al Nodo Central de hasta 2 Mbps, segiraddas del usuario en el acceso
a la red, y con medidas concretas para hacerleatdéea fallos y garantizar la calidad
de servicio. Es ademas mas rapida y fiable queguigal red soportada en Internet,
debido a las limitaciones que presenta ésta para es tiempo real de aplicaciones
multimedia tanto de disponibilidad de recursoseatk dcomo de confidencialidad de los
datos. La red TM-64, por el contrario, opera safreuitos dedicados, no compartidos,
simétricos y con un ancho de banda garantizadegurato de hasta 2 Mbps. Ademas
la arquitectura del sistema esta disefiada paralgu@&mero de usuarios conectados al
servicio no afecte al ancho de banda disponibke las prestaciones de la red, lo cual
redunda en una alta velocidad de refresco en viiderencia sin que se produzcan

pérdidas de sincronismo (entre audio y video eap@én). En definitiva, es una red
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privada en su totalidad y no una VPN, por lo quereeasa las prestaciones de éstas al

no tener que compartir recursos con ninguna otra.

La seguridad de esta red merece un capitulo agerteo compartir recursos de
red fisicos con Internet (aislamiento galvanico}i gonstar de recursos propietarios o
alquilados en exclusiva, la garantia de confidéideid de los datos que alberga, asi
como la integridad y autenticidad de los mismog@nsito, es muy elevada, hecho que
se logra con el cifrado de todos sus circuitos,casio la adecuacion del sistema en
general a los principios éticos y declaracionesritecionales de Telemedicina.

La red es propiedad de una empresa espafola dx@ael@adel sector, la cual es
operadora de comunicaciones con licencia C y Cla d&omision del Mercado de las
Telecomunicaciones, asi como proveedor de servagok red satelital Inmarsat. La
empresa a la vez también es Punto de ActivacioBateicio de Inmarsat lo que le
permite ofrecer a sus clientes los servicios deifacion de trafico de Inmarsat, Iridium

y Thuraya.

La red se compone de dos segmentos claramenterdifados (Figura 3.9)tanto
por su topologia como por los medios que emplelasegmento espacial y el segmento
terreno. Ambos segmentos mantienen las caractedstiomunes de aislamiento con
Internet, y por lo tanto son garantes en seguriadel esquema que se muestra a
continuacion se detalla la red al completo, el sagmterreno en el que aparecen los
hospitales militares que actian o podrian actuarocoentros de referencia, mientras
que, de igual modo, en el segmento espacial setraugsesbozo representativo de las
Unidades tipo, con el modelo de terminales satéljtee poseen y tipos de

comunicaciones de las que hacen uso.
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Figura 3.9. Esquema Completo de la Red de Comunitas del sistema actual.

CENTRO
HOSPITALARIO

TIPO DE ENLACE

CAPACIDAD ENLACE

H.C.D. Gomez Ulla

LMDS

resv.: RDSI / satélite

2 Mbps

resv.: 128 Kbps / 128 Kbps

H.M. de Zaragoza LMDS 1 Mbps

H.M de Cartagena RDSI 4 BRI; 512 Kbps

H.M. de San RDSI 4BRI; 512 Kbps
Fernando

H.M. de Ferrol RDSI

4 BRI; 512 Kbps
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H.M. de Ceuta RDSI 4 BRI; 512 Kbps
H.M. de Valencia RDSI 8 BRI; 1024 Kbps
H.M. de Melilla RDSI 4 BRI; 512 Kbps

3.3. TERMINALES

Tabla 3.1. Enlaces de la TM-64.

Los sistemas de videoconferen
gue suelen formar parte del act
sistema de telemedicina militar s
terminales de videoconferencia ¢
doble interfaz, una para traba]
sobre circuitos RDSI (BRIs) H.32
y otra para trabajar sobre red IF
H.323. Con estos terminales,
permite realizar videoconferencia
enviar por dual video cualquier ot
sefial médica que haya si
conectada a la entrada AUX/
RGB del dispositivo.

Cia
yal
on
on
ar
0
P/
se

y
ra
do

Entre los dispositivos qu
actualmente pueden conectar a
sefial AUX o RGB del dispositiv
de videoconferencia podem
destacar:

ECG y Signos Vitales en tiemp
real, envio de imagen médi
digitalizada/Radiografia DICOM 3

camaras de Exploracion Extern

S

Ecografos,...pero sin mé
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integracion que la que supone el
envio por video de esa segunda
fuente adicional a la

videoconferencia.

CENTRO DE REFERENCIA

Adicionalmente, en el Centro de
Referencia se dispone de pun
sistema de monitorizacibn de
sesiones que ayuda a guiar a |los
especialistas médicos para el usq de
los terminales de comunicacionegs.

Este sistema permite comunicarse a

un miembro del servicio de
telemedicina a través de
videollamada, conectando S5U
dispositivo movil/Smartphone |a
una camara de videoconferencia
gue preside desde una toma cenital

todo el centro de referencia.

3.4. DISPOSITIVOS

Céamara de Exploracion +  Dimensiones 2.2"Ancho X

Camara analégica para examen 3.7"Profundidad x 2.9"Altura.
Peso51bs.

Amplificacién: Auto-zoomde 1-50x.
Polarizacion: Pushbutton

Zoom: Pushbutton

Pixels 410.000 para u@CD de 1/4".
Resolucién Horizontal: mas de 430
lineas

Relaciéon Sefial/Ruida mayor de 48dB.
Sefial de salidacompuesta y S-Video.
Formato de salida NTSC

Congelado de imagen integrado

Externa
generalAMD-2500P combina en

un Gnico dispositivo un poderogo

zoomu objetivo de distancia focal

variable, la funcién de autofocys
(automatismo de enfoque de |[a
imagen), congelacién de imagen|y

polarizacion electronica de |p

imagen (proporciona control sobre Pushbutton
la cantidad de reflexion que ge . Ajustes de Color Balance de blancos
. ) automatico.
desea permitir a través de la lente, . lluminacién: fluorescente.
lo cual permite eliminar los . Rango de temperatura operativa0° C
—40°C

molestos reflejos de la piel). Esta . Humedad méaxima operativa 90%

AMD-2500P camara analdgica multipropésito «  Consumo de potencia5W

. Rango de voltaje 110/220 VAC 10%,
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tiene un amplio

aplicacion en atencion primaria

dermatologia,  oftalmologia

examen general

campo de

50/60 Hz, or 12VDC

Lentes: lentes de propdsito general 50x
polarizadas, y opcionalmente 100x
polarizadas.

Camara AMD-300P.

Camara AMD-300P es un sistema

integrado de iluminacion

obtencién de imagenes. Sirve como

integrador y fuente de luz pa

distintos  dispositivos  médicog
como el otoscopio (AMD-2015), g

oftalmoscopio (AMD-2020) y e

dermatoscopio (AMD- 2030). La

lampara  utilizada
iluminacion es dewelch Allyn, y

proporciona una fuente de Iy
blanca apropiada para reproducir
alto rango de colores reales. Tan

la lampara como la camara resid

para la

[

un
to

en

Balance de blancos ajustable de forma
manual o automatica. La alta intensidad

de la luz proporciona un reconocimien
visual con una alta calidad de imagen
video.

Sencillos controles que permiten ajus
el procesador de video para obtener

6ptimo balance de color con cualquier

instrumental utilizado.

Imagenes de video mas finas, q
proporcionan una mayor definicion d
colores y formas para intentar obter
diagnoésticos mas acertados.

to
de

ar
un

ue
e
er

Compatible con practicamente todos los
instrumentos de reconocimiento épticps

actuales, y con la completa linea
instrumentos de alta calidad déS.
Fuente de alimentacién universal
100-240 Voltios dAC

Dimensiones 23.5 cm de ancho x 19.6

en el mismo compartimento (disefio cm de fondo x 8.9 cm de altura
simple y efectivo), el cual esta Peso 3'963 Kg
Salidas de video 2 SVHS y 2
reforzado para aportar una mayor compuestas (NTSC o PAL).
resistencia al uso continuado. lluminacién: LémparaWelch Allyn de
24W, 5.500° K de temperatura de col
un puerto ACMI de fibra optica
intensidad variable. Duracion med
aproximada de 500 horas.
Resolucién horizontal mayor de 470
lineas.
Control de exposicion a través de ur
sistema electrénico variabl
infinitesimal de control de la luz.
Electrocardiografo
El electrocardiégrafo es up
= dispositivo electronico que captal|y
S amplia la actividad eléctrica del
"
/ .\ corazén a través de electrodps Electrocardiégrafo, cuyas caracteristicas
\ J i) colocados en las 4 extremidadeq y son:
’ N o ) 147 mm x 108 mm x 32,8 mm de larg
} > ) en 6 posiciones precordiales. la X ancho x alto.
e ‘l / diferencia de potencial registrada Peso de 242 gramos.
%‘_v o’ o . Rango de muestreo de 600 muestras
g ! por el electrocardiografo tiene una segundo.
‘ .?\ // amplitud aproximada de 1mV y de Bateria.
obtiene aplicando electrodos de Cables y sondas para colocar sobre
P cuerpo del paciente.
registro de  biopotenciales.  El Cable para transferir los datos hacia el
espectro en frecuencias de la sefial PC del sistema TM-64.
We|Ch AIIyn MXDN-1 electrocardiografica  normalmente
no tiene componentes por encima
de los 60Hz en pacientes normales,
por lo que se considera adecuado|un
ancho de banda de trabajo entre
0.05 y 150Hz. El modelo utilizadp
en el sistema TM-64 esta

de

e

9

[}

o

por

el
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compuesto de:

Camara
videoconferencia

SONY

SONY PCS-1/1P.

La céamaraPCS-1/P esta
pd
entornos de videoconferencia, y p|

especificamente  disefiada
consiguiente, su aplicacion en
campo de la Telemedicina ¢
inmediata. Seria un poco injus
definir la PCS-1como Unicamentg
una camara; mas exactamente es
sistema de videoconferencia en
mismo, formado por la unidad d
y terminal  d

camara el

comunicacion o unidad principal.

Este equipo cumple con las norm
H.323 y H.32Q siendo por ellg
posible su utilizacion tanto e
videoconferencias basadas enlred
a velocidades de transmision
hasta 2 Mb/seg como en las basa
en RDSI a 768 Kb/seg.

. Procesador o0 codec
videoconferenci#l.323

. Velocidad de comunicacion de 64 kb

para

Bastidor rugerizado

Soporte para todos
los dispositivos del
sistema TM-64.

El bastidor rugerizado es un médu
resistente o robusto que aloja
protege todos los subsistem
necesarios para el funcionamier|
del sistema de Telemedicina TN
64, facilitando no sélo su protecciq
en ambientes hostiles, sino tambi
su transporte y ante todo §
facilidad de uso al ser un elemen
integrador de sistemas. Esto ultin
es un factor muy importante, ya q
facilita el hecho de no tens
sensores o dispositivos sueltos,
cuales hay que
siguiendo un determinado esquet
que puede ser una tarea mas|
menos compleja para personal

necesariamente técnico.

interconectar

El bastidor del sistema TM-64 se compg
de un total de cuatro médulos independientes,
posibilidad de ensamblar dos de ellos. El prin

lomédulo es el que aloja en su interior los sistetea
ycomunicaciones y telemetria, el segundo sirve |
palojar los sistemas audiovisuales (camR€s-1y

tamonitor), el tercero en un repositorio o almacén
i-los conjuntos de ruedas de los mddulos anterior

Emeso total del conjunto es de aproximadamente

toprincipales las siguientes:

no

je . Modulo 1 o inferior: 650x492x855 mm
r . Médulo 2 o superior: 650x492x920 mn

s Es decir, que una vez ensamblados los
i modulos principales queda un conjunto

nea}lproximadamente 65 cm de ancho, 49 cm

n§rofundidad, 177 cm de altura 'y 100 Kg de peso

El procedimiento de ensamblaje es 1

sencillo como colocar un médulo sobre el otroy fi

el acoplamiento, interconectar ambos mady

mediante un cableRJ-45 desplegar la anten

ra a 2 Mbps poltP.
or . Cancelador de eco interno, supresor
ruido y control automatico de ganancig.
el . Una ranura para tarjeta de memoria
hs formatoMemoryStick
. Cumple tanto el estandgir320como el
0 H.323
. Compresion de videdd.261, H.263
H.263+,H.263++, H.264y MPEG4
un-, Compresion de audidz.711, G.722
si G.722.1 G.723.1 G.728 G.729 y
MPEG4
N . Capacidad de cifrado de sefial medial
3 AES (Advanced Encryption Standar
estandar de cifrado avanzado) de 1
bits.
as . Funcién de Picture in Picture en
cualquiera de las cuatro esquinas.
. Un puerto RS-323C para control y
n monitorizacién del sistema.
le
das

nel cuarto es un almacén del escéner radiolégicq.

hte
i,
28

Esy
El
120

uKg, siendo las dimensiones de los dos modulos

n

dos
de
de
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satélite y alimentar eléctricamente el conjunton Co
este sencillo procedimiento se despliega un centro
remoto de Telemedicina en cualquier lugar el

mundo con coberturAGAN

3.5. SOFTWARE

El sistema cuenta con tres aplicaciones principgliesdesempefian la funcion de

interfaz hombre-maquina:

* La primera es una aplicacion tipo portal la cualyehdo un fichero local de
configuracion ubicado en el disco duro del PC dstema, muestra los distintos
centros de referencia predefinidos con los quenidad maovil se puede conectar.
Este portal integra o sirve de alojamiento a laasotlos aplicaciones. Una vez
escogido el centro con el que se desea conectarlparansmision de datos, se da
paso a la total funcionalidad de la cam&@&S-1, desarrollandose entonces la
videoconferencia deseada. Es decir, se establesefiujps de datos independientes
con el centro receptor: uno que tiene como origgardpia aplicacion y otro desde la
camaraPCS-1para el envio de imagen y sonido.

» La segunda es la aplicacion de gestion de signakesiy electrocardiograma. Dicha
aplicacion es la encargada de integrar las sefabe®dentes de sensores como el
electrocardiografo, el analizador hematoldgico ysehsor de signos vitales en la
ficha de un paciente.

» Latercera es la aplicacion de gestion del esdatsman32, compatible colICOM
v.3 la cual es la encargada de proporcionar la funcié@ escanear y enviar una
radiografia hacia cualquier otro dispositidCOM conectado o incluso comunicar
con otros programaX¥scan Como requerimiento especial, conviene mencionar ¢
esta aplicacion requiere de un dispositiy8B con un sistema de licencias en su
interior (coloquialmente, a estos dispositivos es tonoce como “mochilas”)

conectado aPC que la ejecuta.

En el proceso de arranque deC del sistema TM-64 se utiliza una Unica
validacion de sesion local con wusuario y contrasefiancediéndose acceso

posteriormente a todas las aplicaciones con suftotaionalidad. Se entiende que es
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asi como se ha planteado y aceptado dar soluciEstahario objetivo de una ubicacion
remota, si bien en un centro de referencia podrianscesario definir distintos perfiles
de acceso dada la mayor variedad de personal tilabsespecialidades existente en el

mismo.

Asimismo, es necesario destacar el hecho de gotefiracion de las aplicaciones
a la hora de compartir datos no existe; es deninnismo paciente del que tenemos
almacenadas varias radiografias no se relacionalaoismo paciente del que en alguin
momento se realiza y guarda informacién mediantaplecacion de signos vitales y

electrocardiograma.

Por ultimo, la informacion salvada en local enP€l del sistema TM-64 no es
almacenada ni transferida a un repositorio ceetmahingin momento, a no ser que se
haya establecido una conexion con un centro decrefa y se haya realizado de forma
explicita tal transferencia. Es decir, no se deflarel concepto de historia clinica en
sus principios o axiomas mas elementales, y enecoesicia, no se disfruta de ninguna

de sus ventajas.
Las tareas de mantenimiento basicas se encuestaaltas ya que:

« Existe un procedimiento para hat@ckupde los datos guardados en local eR@l
Dicho procedimiento, basicamente y de forma muumada, consiste en extraer la
base de datos de los pacientes a un medio exti@hbleapacidad suficiente para
almacenarla (tipicamente @D o unDVD).

» Existe un procedimiento para recuperacion antestiesa directamente relacionado
con el anterior. Ante una pérdida total o parcialla informacion almacenada, el
procedimiento de restaurar el ultimo backup displeres sencillo y funcional.

» Se desconoce cual seria el procedimiento antellenté@al del PC o de alguno de

sus subsistemas (fuente de alimentacion, pantlidleo duro, etc...).

A modo de resumen se podria decir ques@itware del sistema TM-64 es
altamente eficaz y resolutivo como consecuenciectiirde su sencillez y simplicidad,
frente a posibles disefios mas complejos, funcisnakexigentes en su mantenimiento;
todo lo dicho representa la piedra angular sobgeiéaun ingeniero de sistemas siempre
debe tomar una decision, la cual consiste en cofoeate a frente las virtudes de un

buen disefo, posiblemente complejo, y los probledesio disponer de técnicos de
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mantenimiento adecuados y usuarios del sistemaelsiconocimiento tecnoldgico
minimo para sacar partido al sistema y extraer @lamrendimiento posible, ante lo

cual se suele y debe optar por lo sencillo y rabust

3.6. SEGURIDAD

El estudio de la seguridad del Sistema de Telenmedael Ministerio de Defensa
de Espafia debe iniciarse viendo cdmo se esta tevartabo la proteccién del mismo
en el momento de realizar este estudio. Se haceéapto un recorrido del Sistema
empezando por los elementos que constituyen |y eben ser tenidos en cuenta en
este capitulo. Posteriormente se observan aspesimtsvos a la ubicacion de los
diversos componentes y su gestion, lo que llevax@naiderar tanto los procedimientos
aplicados vy el personal que los lleva a cabo, ctmmgrotocolos o algoritmos que en
esta materia son susceptibles de analisis.

En gran medida la seguridad del Sistema de Tel@medidel Ministerio de
Defensa de Espafia depende de la del propio provdedservicios de comunicaciones
en tanto en cuanto éste satisface la propia efRadaledicada de hasta 2 Mbps a través
de un segmento terrenal y un segmento satelitapopcmnados por distintas
operadoras. Asimismo el servicio se completaatom deHousingen un punto neutro
situado en Madrid en las instalaciones de un piestde servicios de colocacion,
conexion y gestion. En la red intervienen diversestros distribuidos tanto en
territorio nacional como extranjero siendo la se&tad un elemento de diversa
consideracion segun el entorno en el que se ubitas.comunicaciones se cifran por
hardwarede puerta de enlace a puerta de enlace de acaend@squemAEScon un

tamano de clave de 128 bits.

El andlisis inicial invita por tanto a considera dn modo especial la red y su
mantenimiento, asi como la ubicacion de los nodelspgersonal que interviene en todas
las operaciones, sean de servicio o0 mantenimierfe. pasa después a considerar
brevemente la proteccion de la informacion tantseiransferencia como en algunos

de los lugares en los que se alberga.
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3.6.1. Seguridad en la red

Como ya se ha indicado anteriormeesta constituida por una parte terrestre y
otra satélite: la primera es una red dedicada quavés de diversos nodos termina en
Espafia en un punto neutro, que se convierte endel central de la red. EIl servicio

satélite lo presta un operador distinto.

Todas las comunicaciones se cifran de puerta decerd puerta de enlace de
acuerdo a un algoritmo de cifrado AES 128, queitsiyét al Triple DES (Data
Encryption Standardestandar de cifrado de datos) en virtud de una raej®

seguridad.

En la parte de red, la seguridad por tanto viemangaada porAES 128 vy el
procedimiento elegido en su implementacion qudes& la cabo pohardwareen las
propias puertas de enlace de acuerdo a la cordspol de tarjetas cifradoras y
componentes que el fabricante recomienda. Es ptw A4S 128 la parte mas débil de
este componente y sabido es que no es objeto ds pstudios con el animo de asaltar
este esquema pero también es cierto que hastaf@@@sacticamente inexpugnable y
desde entonces se han abierto lineas de estudioaslgle las cuales no dejan de ser
harto tedricas como es el caso del estudio delefdehista algoritmo matematico”
sobre el que se implementa este esquema. Laviaicabre la que en un futuro quizas
no muy lejano se podria encontrar la debilidad lyasta la fecha sélo ha sido posible
explotar en laboratorio y donde el mayor éxito nlite ha permitido especular con la
posibilidad de un asalto contra la clave de 128 dpite terminara por romperA&ES lo
cual, al dia de hoy, es irrealizable si tenemosceenta las operaciones que son

necesarias para poder hacerlo: del ordende 2

A finales de 2005 se lleg6 a hacer efectivo unwgagmporizado de caché contra
este algoritmo haciendo uso de un nimero factilepgraciones en un tiempo minimo
de operacion pero esto tan sélo se consiguié gjedatel ataque en el propio sistema
que lleva a cabo el cifrado, que en el caso dé&ti8es de Telemedicina se desarrolla por
hardware en las propias puertas de enladiicultando tanto el propio acceso al
componente como imposibilitando un ataque razonaBko si, como se vera en otros

casos es el personal el dltimo punto de defensadim de este elemento sino de
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cualquiera de los componentes que forman part&idedma; por tanto, del Sistema en

3.6.2. Seguridad en centros y nodos: ubicacion y personal

La siguiente consideracion es la de los nodos qgtexvienen y en lo que a
Seguridad se refiere ello obliga a fijarse en léacadtidon de estos elementos, que
constituyen la “parte mas débil”, y los procedinienllevados a cabo en la gestion de
los servicios, lo que hace tener que considerarvaz al personal que interviene en los

mismaos.

Ademas de los nodos de comunicaciones, dos sdipéssde centros que junto a
la red describen el Sistema: uno de referenciargstb, que son los centros remotos,
siendo estos ultimos los que mas dependen de ksdiad de su ubicacion pues
estamos hablando de las propias estaciones as#snque pueden estar ubicadas
tanto en un hospital como en un barco, tienda depaéa, etc. Cuando menos, la
exigencia de proteger el recurso mas vulnerabla pasesariamente por la practica de
seguridad impuesta en cada uno de estos centrosnguayor 0 menor medida se ven
favorecidos, en lo que a una correcta practicae§ere, en tanto en cuanto mas
protegido esté el centro; asi, el de referenciblospital Central de la Defensa “Gomez
Ulla”, no puede ser comparado, por ejemplo, coantro asistencial en cualquiera de
los destacamentos repartidos por el planeta. Asimidesigual consideracion tiene
cualquier centro comparado con cualquiera de lsgpdatos neutros.

En lo que a los centros se refiere el personall en@rgado de proteger los
componentes de acuerdo a politicas de seguridadescal centro de que se trate, pero
en todos los centros remotos existen diversos coenges que interactian en el
Sistema de acuerdo a procedimiento y con la apdicate unsoftwarepropietario de la
empresa que gestiona los servicios de comunicacion€omo ya se ha visto
previamente entre el resto del equipamiento s@ratana puerta de enladesde el
que, a través del correspondiente dispositivo agigtfico, se cifra toda la informacion

antes de ser integrada en el Sistema.
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En cuanto a los nodos donde se mantiene la rednumsitramos lo siguiente: dos
son los puntos neutros de la red; ademas del deid/lady otro en Londres, en este
altimo se entregan los circuitos en las instalaesode un operador dedicado a la
colocacion y servicios gestionados que entre girogee de la conectividad necesaria
para el Sistema y que en estas instalaciones kxadsade acuerdo a estrictas normas
de seguridad permitiendo nivel oS (Quality of Servicecalidad de servicio). En
Madrid, en las instalaciones del operador al quesaya hemos estado haciendo
referencia se aloja el nodo central de la red. giproducen nuevas entregas de

circuitos y se gestiona el mantenimiento centrdbizde la red.

Este operador, en esas mismas instalaciones,aglermaas a otras necesidades del
Sistema como son alojamiento y mantenimiento. righigro se hace en bastidor, donde
los equipos son mantenidos por personal de la @prepipresa. ElI mantenimiento
incluye la supervision y las correspondientes splaedas, operaciones en las que
nunca interviene personal ajeno. Personal del adper espafiol, debidamente
autorizado, es el que tan soélo tiene acceso ddadsaoperaciones de las instalaciones
acompafiado por personal perteneciente al prometdei las instalaciones, Unico
autorizado para acceso a los espacios dedicadegs Espacios gozan todos de los
correspondientes servicios de alimentacion inintepida, sistemas de alternativos de
abastecimiento local de energia y refrigeracidomtrob de accesos y servicios
antiincendios. Asimismo se provee de soporte ¢técryi de la conectividad antes

mencionada.

Las entregas de circuitos se producen desde las desparcheo hasta el bastidor
tras comprobar la operatividad. El proveedor gestiy administra todo el cableado y

los parcheos dando ademas soporte para la soldeiproblemas.

El personal autorizado se define por el respongiblgperaciones de la empresa y
lo distribuye de acuerdo a una politica de persenala que se distinguen diferentes
grados de acceso para asi completar el serviawameenimiento que también se puede
dar desde las propias instalaciones sin neceseladatinodo central.

En el nodo central se realiza también un limitadovisio de salvaguarda de

informacion utilizada en la realizacion de prueb&s lo que a seguridad se refiere no
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merece especial dedicacion por ser un serviciofietaloconteniendo informacion no
relevante; las consideraciones a este respectoiaaanbsi la informacién ahi albergada
fuera parte o el todo de cuanto se gestiona psisetma en la operativa normal del

mismo.

3.7. NORMATIVA

La Organizacion del Tratado del Atlantico Norte @N) o North Atlantic Treaty
Organization (NATO) es una alianza militar de 2éspa europeos y norteamericanos
signatarios, con 14 de ellos como aliados prinegala organizacion establece un
sistema colectivo de defensa mutua, de forma qdie wao de los estados miembros se
ha comprometido a defender a cualquiera de ellés @ma agresibn o amenaza por
parte de una potencia tercera. Fue creada en 18#9 cesultado de una serie de
negociaciones de los paises firmantes ante la amet& la Unidn Soviética en la
Guerra Fria. Tras la desintegracion de la Unioné&ioa, la OTAN ha reformulado sus
objetivos y actividades, adaptandose a nuevas aaema el panorama mundial de la
seguridad de las naciones, tales como terrorisnemodadios, interrupcion del
abastecimiento de petrdleo o posibilidad del usoadeas de destruccidbn masiva.
Espafa es miembro de la organizacion desde 19&®Rdesincorporada a la estructura

militar de la misma.

En el seno de la organizacion, existe la Agencigstandarizacion de la OTAN o
NATO Standardization Agency (NSA). Es un organistugos cometidos en el &mbito
de la organizacion son desarrollar, publicar, cimard dar soporte y administrar
actividades de estandarizacion. Estas actividaglélevean a cabo a través de una serie
de comités especializados en disciplinas, los sua@ su area de actuacion,
confeccionan estandares con los objetivos de anificriterios y posibilitar la
interoperatividad de los medios empleados en lasagmpnes militares de la OTAN. La
actividad descrita anteriormente se establecev@drde una serie de documentos o
normas que reciben la denominacion de Acuerdosstin@arizacion (Standardization

Agreement y abreviado STANAG), en los cuales Idsgmfirmantes se comprometen a
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seguir y establecer medios para implementar o de&paquello que se acuerda con los

objetivos antes mencionados.

En el ambito sanitario existe el Comité de lastdeda de los Servicios Sanitarios
en la OTAN (Committee of the Chiefs of Military Medl Services in NATO,
COMEDS). Este comité tiene como objetivo potenf@aasistencia sanitaria en todas
las fases de las operaciones de la OTAN, acorde meéjores practicas médicas. Y en
este sentido, también enfoca su atencién al ddéilsade tecnologias y avances en

Medicina, tanto militares como civiles.

El mencionado comité es el responsable de la pobflucde una serie de
estandares, de los cuales se van a comentar aquidlonayor aplicabilidad en la
Telemedicina. La importancia de estos estandanesqste trabajo viene marcada, por
una lado, por la pertenencia de Espafia a la OTAMy ytro, por su participacion en el

propio comité.

3.7.1. Doctrina Conjunta Aliada: Asistencia Médica AJP6-4.10

Este documento (en inglés Allied Joint Medical Sup@octrine) [9] define los
conceptos y principios de la asistencia médica lesero de las operaciones de la
OTAN. Su contenido, distribuido por capitulos, esiguiente:

e Capitulos 1 y 2: el concepto, misiones y organ@adale asistencia sanitaria en
operaciones de la organizacion e internacionalegiotas;

» Capitulo 3: concepto y organizacion de evacuacieapgarias;

» Capitulo 4: interfaz entre el mando sanitario p®tmandos;

» Capitulo 5: planeamiento de la asistencia médica.
Se va a tener en consideracion este documentoopgest si bien no es un

documento STANAG, es la doctrina de organizacioenypleo de los medios de

asistencia sanitaria en el seno de las operacamé&sorganizacion, incluyendo medios
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tecnolégicos como puede ser la Telemedicina. Estardento se encuadra como parte

de la doctrina conjunta aliada logistica.

En la seccion VII del capitulo | se tratan los &isas de Informacion y
Comunicaciones (en inglés Communications and Indtion Systems, CIS8) médicos.
Como se cita en el documento, la conectividad serledios sanitarios mediante CIS es

un requisito operacional para satisfacer, enti@soptas siguientes necesidades:

» Disposicion de los medios mas efectivos de CIS |zadbtencion de la informacion
sanitaria apropiada de las instalaciones de trat#mi médico del teatro de
operaciones. La gestion y seguimiento de bajad tea0 de operaciones propicia
dar una respuesta rapida a contingencias médicas.

» Comunicacion entre profesionales medicos para tilisiasos y obtener consejo.

 Amplio abanico de necesidades de enlaces de coauidic dedicados y no
dedicados englobando comunicaciones verbales vy alesu tecnologia de
automatizacion y gestion de informacion.

» Capacidad de comunicacién e interaccion entre I8&sn@dicos, y en particular los
Sistemas de Gestion de Informacion Médica (en #ndliéedical Information
Management System, MIMS), con los correspondiesisgsmas de gestion logistica.

El documento hace mencion especifica a la capacideddisponer de
comunicaciones visuales, incluyendo tecnologiatotan tiempo real como del tipo
almacenar-y-enviar (store-and-forward), para |langmasision de imagenes de una

localizacion geografica a otra. Su uso posibilEa funciones de teletutorizacion y

teleconferencia entre personal médico y sanit@aoa la consecucion de asistencia en

el diagnostico médico a distancia.

El documento no emplea el término Telemedicinaditeente. Sin embargo, las

funcionalidades descritas son capacidades ideattiis de la Telemedicina.

3.7.2. STANAG 2517 (Edicién 2)

Este acuerdo de estandarizacién [10], cuyo titsltOesarrollo e Implementacion
de Sistemas de Teleconsulta”, relaciona una serigirdctrices y de recomendaciones
para los paises participantes en el desplieguéstiamas de teleconsulta en el entorno
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multinacional de la OTAN. Establece unos minimosagacidad de teleconsulta para
cada uno de los roles de atencibn médica estabkceh las operaciones

multinacionales.
Primero, define en el contexto del STANAG los siguiés términos:

» Telemedicina: ElI uso de tecnologias avanzadas tkrotaunicaciones para
intercambiar informacion sanitaria y obtener cuaadédicos a través de barreras
geograficas, temporales, sociales y culturales.

» Telesalud: El uso de técnicas de telecomunicacianesel proposito de obtener
Telemedicina, educacién médica y de la salud &s$rde distancias.

» Teleconsulta: La prestacion de servicios (talesnaodental, psiquiatrico,
cardiolégico, dermatoldgico) por especialistas m@slia otros médicos y/o a
pacientes. La teleconsulta puede emplear un amgtigo de tecnologias desde la
simple comunicacién de la voz hasta videoconfeeeramn tiempo real junto a
informacion médica especifica (por ejemplo sonidd sistema cardiovascular,

ecografias, video e imagenes fijas), empleandpedspecializado.

El documento caracteriza el empleo de los medidgldeonsulta en cada uno de
los roles de atencion médica en el contexto deojfesaciones internacionales de la
OTAN. Determina asimismo la importancia de la ioparatividad de los sistemas de
teleconsulta que se puedan emplear por los distiegiados participantes, y las
dificultades para obtener este objetivo. Para @idyien no detalla especificaciones
técnicas, identifica requerimientos funcionalesegales y procedimentales para que
sean considerados en el desarrollo e integracidosdgstemas de teleconsulta. Por otro
lado, considera la relevancia de que estos sisteg@sreconocidos en los MIMS de la
OTAN vy sus arquitecturas meédicas. Finalmente cgreckn la necesidad de adopcion
de estdndares comunes consolidados en el mundoa defdrmética y de las
comunicaciones aplicadas a la Medicina para asérpaldanzar la interoperatividad de

los sistemas.

3.7.3. STANAG 2543 (Edicion 1)
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De titulo “Estandares para el intercambio de infidn entre sistemas de
informacion de salud” [11], este acuerdo de estaratzion es actualmente un borrador
final, en fase de ratificacidén por los paises iogemdos en su redaccion. Sin embargo,
dado su estado final de desarrollo es deduciblesguegrara su consenso en la mayor
parte de su contenido. Insta a los paises firmaatemplementar estandares de
intercambio de informacion que debieran ser utillia entre los sistemas de
informacion de salud desplegables por los paisesnbrios de la organizacién. Los
estados participantes acordaran establecer esténplara el intercambio de este tipo de
informacion y, de esta forma, posibilitar la conuation de sus sistemas nacionales de
informacion de salud y tecnologia de la salud, telil@ con el objetivo principal de
permitir la interoperatividad de los medios enrgkiicambio de informacion de salud
entre las naciones que llevan a cabo operaciongsntas multinacionales. El texto
enfatiza mucho la importancia del logro de la ioperatividad, como se puede ver en la
totalidad del trabajo de normalizacién. En el doentn se relaciona un conjunto
minimo de estandares para permitir los intercamb&snformacion descritos. Estos

estandares son los que se relacionan seguidamelad abla 3.2.

Dominio técnico Estandares aplicables
Imagenes DICOM v3,JPEGV1.02
Mensajeria Health Level(HL7) v3
Resultados de laboratorio Health Level(HL7) v3, SNOMED-CT
Medicamentos Sistema de Clasificacion ATC
Intervenciones / tratamientos Health Level(HL7) v3
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Informacion demogréafica de los
Health Level(HL7) v3

pacientes

Vacunacion Health Level(HL7) v3
Encuentros clinicos Health Level(HL7) v3
Diagndsticos / patologias SNOMED-CT

Informacion sanitaria poblacional Health Level(HL7) v3

Multimedia Sin definir todavia

Informes basados en texto Health Level(HL7) v3

Tabla 3.2. Estandares de intercambio de informacién

El comité productor de la norma se remite a est&sdsonsolidados tomados del
ambito de los sistemas de informacion de saludstabéecidos o publicados por
organizaciones de gran consideracion en este segtorposteriores capitulos del
presente trabajo se iran describiendo la definigiémpleo de estos estandares.
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Capitulo 4

PROPUESTA DE ARQUITECTURA TECNICA DE
REFERENCIA

El objeto de este capitulo es la descripcion dert@puesta de Arquitectura
Técnica de Referencia para el Nuevo Sistema denEglieina de Defensa SITMEDEF,
definiendo y desarrollando las vistas operativasideema y técnica, de acuerdo con lo
establecido en el Concepto CIS del Ministerio déebsa.

Mas detalladamente, como ya vimos, las tres vigiasisten en:

» La Vista Técnica es una descripcion del sistemduanion de sus componentes,
estandares, tecnologias y protocolos existented erercado para cada uno de los
subsistemas identificados en la Vista de Sisteraaadmanera que satisfagan las
condiciones de seguridad y proporcionen los sewidescritos en alli descritos.

» La Vista Operativa es una descripcion del Sistemduacion de sus érganos, las
actividades que realizan y los flujos de informacadtre dichos 6rganos.

» La Vista de Sistema es una descripcion del Sisemfncion de los servicios que
proporciona (en apoyo a las capacidades descritata e/ista Operativa), los
subsistemas componentes del mismo y sus interf@adse subsistemas y con

sistemas externos) y los condicionantes de seglrida

La Arquitectura de Referencia descrita en esteulappretende proporcionar una
descripcion de alto nivel de la estructura del edist SITMEDEF, adecuada para

procesos posteriores de planeamiento, programgaimdejora del sistema, y que pueda

71



posibilitar, ademas, la definicion de prescripcombécnicas, orientadas a la generacion

de proyectos futuros.

4.1. VISTA TECNICA: COMPONENTES

En este apartado se va a proceder a describistelr® propuesto, como inicio,
procederemos a detallar cada uno de los compongaée® conforman, diferenciando

los mismos en tres grandes bloques como indidgueaf4.1: software, hardware y red.

Audiovisual and videoconferencing Infrastructure
Spontania e-Health Videocolaboration optimized and customized for the especific
System requirements of the client (devices, terminals and
technologies)

Communication Network (Spontania e-Health
works with every tecnology and protocol of
transmision over IP networks in all scenarios
(wide and narrow band, fiber, mobile tecnologies,
satellite, radio communications ...)

4.1.1. Software

El componente software propuesto para SITMEDEF estapuesto por la
plataforma Spontania de la empresa Dialcom Netwogke es una suite de
comunicaciones unificadas que dispone de una simpiéuitiva interfaz. Este sistema
permite la realizacion de videoconferencia medianteropio software, el cual dispone
de clientes para PC, Mac y dispositivos moéviles yOSndroid. Adicionalmente, este
software ofrece funcionalidades de mensajeria niét@a, comparticion de
aplicaciones, toma de control de aplicacionesnstexencia de ficheros.
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La plataforma Spontania es una plataforma escaldtéeible y facil de
administrar, que adicionalmente posee modulos dmada para incorporar a las
sesiones de videos de sistemas tradicionales @®acodferencia H.323 y H.320, asi

como llamadas de teléfono mediante integraciénceotralita PBX.

Para afrontar el uso de Spontania como parte dMBDEF se procedié a
realizar la peticion de las siguientes modificae®y cumplimiento de requisitos en el
software estandar de la solucion, las cuales fuafomtadas y valoradas como parte

del proyecto:

» Adaptacion de la interfaz para adaptarla al usoicogFigura 4.2 y 4.3).

» Videoconferencia y comparticion de imagenes coitadlDiagnodstica (HD y cédec
H.264).

» Gestion Dinamica del ancho de banda, forzando dwpra adaptable en tiempo real
segun las capacidades de transmision disponibles.

» Soporte para trabajar indistintamente y a la vz jpatocolos TCP y UDP.

» Clientes para PC/Mac y movilidad iOS y Android.

e Compatibilidad y posibilidad de llamada a dispesisi con el estandar H.323 de
videoconferencia sobre redes IP.

» Posibilidad de realizar y recibir llamadas teleb@si a través de su integracion con
centralitas telefonicas con capacidad IP.

% 01,y - Vivor de imagenes y fax de Windows

Figura 4.2. Interfaz de uso de SITMEDEF para sande radiologia.
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Figura 4.3. Interfaz de uso de SITMEDEF para s@nde cardiologia.

4.1.2. Hardware

El software Spontania esta basado en una arquiediante-servidor que soporta
un gran namero de clientes conectados de manecaircente (hasta 100 por servidor
haciendo uso de todas las capacidades de coneaidiin, video y presentacion de
datos). Con un unico servidor de Spontania se ®fabsistema una simple y completa
interfaz de comunicaciones unificadas (Figura 41d4e permite la colaboracién médica
desde cualquier dispositivo, haciendo uso de cialged y por extension desde

cualquier lugar desde el que se disponga coneatiViid con el servidor.
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Adaptable, Scalable, Easy-to-Administer Architecture

PC: Desktop

Video Collaboration
Telephone
PSTN

POA: Mobde
Video Collaboration

Collaboration Between Any Device, Any Network, Any User

Figura 4.4. Esquema completo de Arquitectura de @aeaciones Unificadas ofrecida por Spontania

4.1.2.1 Servidor

El servidor de Spontania se encarga de realizaigagentes tareas:

» Gestiona el acceso de los usuarios a la aplicacion.

» Gestiona la administracion de la aplicacion.

» Alberga la base de datos de la aplicacion.

» Gestiona las diferentes sesiones Spontania comteisre
» Gestiona la integracion con Directorio Activo

* Almacena las grabaciones de sesiones en servidor.

» Gestiona el acceso de los usuarios a la aplicactéavés de dispositivos H.323/SIP.

El servidor recomendado para instalar Spontaniarsksg necesidades planteadas
es un HP Proliant de la familia DL300 (ejemplo: RD&5P), que deberé ser utilizado

de forma dedicada para este producto.
Este servidor debera cumplir las siguientes cariatitas minimas o similares:

» 1 procesador Intel® Xeon® Quad Core 2.66 GHz.
* Memoria RAM de 4 GB
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» Disco Duro SATA con capacidad de almacenamient® 2Zsi se asume grabacién de
sesiones en servidor, si no se recomienda 500Gd@jt{@adora SATA embebida)
» Tarjeta de red Gigabit Ethernet
» DVDI/CD vy tarjeta gréfica.
» No precisa tener ningun sistema operativo pre-{sxita
A nivel de red, al servidor se le podra asignardineccion IP estatica publica y/o
privada segun se desee habilitar acceso a la @iataftravés de Internet y/o Intranet,

respectivamente.

Asimismo, se requiere que la configuracion de sdgdrde red del datacenter
donde se instale este servidor tenga permitidoadsm a los siguientes puertos TCP 80

y 443 (deseable también al puerto TCP 22 para miam&nto y soporte remoto).

4.1.2.2. Puestos de usuario clientes

Un terminal de uso de SITMEDEF puede ser cualglispositivo de uso comudn
gue hoy en dia se utilizan de manera habitual,stke ferma cualquier usuario puede
acceder a una teleconsulta a través de PC, Mactpdroae Android o i0S, tablet,...
(Figura 4.5)

Los dispositivos de usuario con los que se accaaléaa sesiones de Spontania a
través de PCs y portatiles (Figura 4.6) deberanptiuras siguientes caracteristicas

minimas:

* Microprocesador de 1,5 GHz y 1 GB de RAM

» Sistema operativo Microsoft XP/Vista/7 o Mac 10S.

e Conexion de red de un ancho de banda minimo débé K56 Kbps recomendado)

» Puertos de comunicacion requeridos con el serdgontania:

» TCP 80y TCP 443 (para las sesiones de videoc@aidor Spontania UC)

» Dispositivos de video junto con los drivers coraaoénte instalados. Se recomienda
utilizar un puerto USB 2.0 para la conexion depdstivo de video.

* Navegador web: Internet Explorer 6.01 0 superioeféx 2 6 superior, Netscape 7,
Mozilla 1.6, Safari 1.0.1.2, Chrome para conectaabeservicio, y permisos de

instalacion/ejecucion.
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Para los clientes para iPad y iPhone (Figura 4s7hexesario hacer uso de la
aplicacion que esta disponible en la Apple Storasggurarse de que el dispositivo
cumpla los siguientes requisitos minimos: Compatibbn iPhone 3GS, iPhone 4,
iPhone 4S, iPod touch (tercera generacion), iPodhtqcuarta generacion) y iPad.

Requiere iOS 4.0 o posterior.

Para el uso de clientes Android también esta dibfta aplicacion en el Google
Play (Android Market) y como requisitos minimos daben cumplir: Android 2.2 o

superior y una CPU con procesador set armv7 o ciiniga

Adicionalmente, Spontania posee moédulos software @ermiten realizar
conexiones con equipos de videoconferencia tratidés H.323 (Figura 4.6) a través
de protocolo IP y también con centralitas de va#aaanaldgicas como digitales
(VolP).

Telephony
§-’ Sound Rx Sound
Mobile
/ Sound Rx Sound Videoconf.
SmartPhones

Colaborative

s Q ' ANV Rx Sound Videoconf. e

Trad.itional Videoconferencing Systems
. Colaborative Recording Interconnect
E AV Rx Sound Videoconf. Pack Pack Pack
PC & Mac & Tablets |
" Colaborative Facultative Recording Interconnect nteroperative Integration
' E - Sound | |Videoconf. Pack Pack Pack Pack Pack Pack

Figura 4.5. Clientes de SITMEDEF junto con sus péegifuncionales.
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Sesion de Teleconsulta desde
Cliente TM-SITMEDEF de

Sesién de Tel e e videoconferencia tradicional H.323

cliente PC TM-SITMEDEF
(Videoconferencia y
electrocardiograma)

—

-

p—

&N -/
ﬂ/

Figura 4.6. Clientes PC y H.323 de SITMEDEF hacieuso del paquete colaborativo.

. 2 Muestra de
Videoconferencia de TM- =
SITMEDEF con iPhone electrocardiogramay S.V
en tiempo real en iPhone

LLLLLLL L))

LLLELLL L] (]

Figura 4.7. Cliente iPhone haciendo uso del pagbtey colaborativo.

4.1. 3. Dispositivos Médicos

Spontania puede trabajar con una amplia gama dmgiivos médicos, en
concreto todos aquellos que posean una interfagz #i§pongan de una salida de video.
Spontania ofrece una capa de encapsulado sobapdade transporte (tanto para TCP
como para UDP) que permite transmitir la informaandédica independientemente del
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protocolo sobre el que trabaje. En concreto Spanjamede encapsular cualquier tipo
de informacién médica y mostrarla o transmitirlaiempo real, sin importar el formato
o la aplicacion de la que se trate (audio, videwgen, fichero de datos médicos,...),
Unicamente con la premisa que se trate de infodndé transmitida sobre protocolo
UDP o TCP (Figura 4.8), todo ello bajo calidad didgfica y sin retardos en la
comunicacion. Mientras encapsula, Spontania tianeapacidad de identificar a que
proceso (aplicacion) pertenece ese flujo de infarama para proceder a su grabacion y

gestion a posteriori, si ello fuera requerido.

Este encapsulado y etiquetado de la informaciérppde de la aplicacién que se
encarga de la transmision multimedia soluciona posblemas de estandarizacion
existentes en los diferentes tipos e incluso matedss dispositivos médicos en cuanto

a la transmision, gestién y almacenado de datdsseeleconsultas.

| <+ | Spontania lH |
%?! O | TCP || vop | Y !
: IPACMP %

EE
802.3x EE
202.11x wee wee

902.15.3a 502154

“MEDME ™
X400 “mErD
of
g=-
wOn=~«0

@ o ®
DO P -

Figura 4.8. Encapsulado que realiza Spontania scdfieo TCP/UDP multimedia.

De esta manera, SITMEDEF permitiria la realizacide teleconsultas sin
importar el tipo, modelo o marca del dispositivodiné que se utilice en ella (Figura
4.11), evitando la falta de estandarizacion en twuarprotocolos de transmision entre
dispositivos médicos y de comunicaciones de estodas sistemas sanitarios. Ademas,
SITMEDEF cumpliria con el estandar HL7, puesto §pentania unicamente transmite
trdfico HTTP y SSL (Figura 4.9) encapsulando taglanformacion a través de estos

protocolos, exactamente como indica el HL7 en peaBcacion.
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HL7v3 Layered Model
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HTTP, SSL| or Spontania

TCP

lower protocol layers

Figura 4.9. SITMEDEF cumple con HL7, encapsularattntel trafico en HTTP y SSL.
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Figura 4.10: Algunos ejemplos de especialidadescimfas y dispositivos soportados para ofrecer
teleconsultas sobre protocolo HTTP y SSL cumpliecmlo HL7
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En concreto y como ejemplo, podemos recomendar giearaodo este tipo de
servicios los siguientes dispositivos medicos cdibles y testados con SITMEDEF,
aungque como hemos indicado, cualquier dispositirosalida de video o interfaz PC es
potencialmente integrable con SITMEDEF sin necesida moddulo o aplicacion
adicional:

Dimensions: 140 mm long x 20 mm diameter

L Weight: ~80z.
Camara de ExploraC|on Externa Magnification: System magnification of 4x to 40x

Globalmedia TotalExam 2 Polarization: Software controlled
Zoom: Software application controlled

Pixels: 1,379,168 from a 1/3” CMOS Sensor

- .370 Mega Pixels

Active Resolution: 525 vertical lines (NTSC)

Signal to Noise Ratio: Greater than >44dB

Output Interface: S-Video or USB2 when used with
USB Live!2.0 Interface

Output Format: RGB24 or YUV4:2:2 color space
when using CapSure®

Integrated Freeze-Frame: Push-button and software
controlled

Color Adjustments: Color balance

Electronic Exposure Control

EIR: Electric Iris Controlled

Lighting: Patent-pending MDF 2 lighting

carousel using 4 white LEDs

Operating Temperature Range: 0 — 40 degrees Celsius
Operating Humidity: Less than 90%

Power Consumption: No more than 2.5 watts
Voltage Range: 5 VDC

Lens: F2.8 FineGrid housed in the Multi-
Depth-of-Field-Focus (MDF2)

Lighting Carousel

Cémara de Exploracic')n Externa Dimensiones 2.2"Ancho x 3.7"Profundidad x 2.9"Altura.
AMD 2500P Peso5lbs

Amplificacion: Auto-zoomde 1-50x.
Polarizacion: Pushbutton

Zoom: Pushbutton

Pixels 410.000 para ug@CD de 1/4".
ResolucionHorizontal: més de 430 lineas
Relacion Sefial/Ruida mayor de 48dB.
Sefial de salidacompuesta y S-Video.
Formato de salida NTSC

Congelado de imagen integraddPushbutton
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Ajustes de Colori: Balance de blancos automatico.
lluminacion: fluorescente.

Rango de temperatura operativa0°® C — 40° C

Humedad maxima operativa 90%

Consumo de potencia5W

Rango de voltaje 110/220 VAC 10%, 50/60 Hz, or 12VDC
Lentes lentes de propdsito general 50x polarizadas

opcionalmente 100x polarizadas.

ESTETOSCOPIO ELECTRONICO QM-M es un tipo de estetoscopio visual multifuneiboon

funcion ECG en base al estetoscopio medicinaldi@wial.
Puede visualizarse en tiempo real y calcular lésapiones, si
conecta la sonda SpO2 en este instrumento, laasaiorde
oxigeno del pulso y las pulsaciones pueden monitse con
un solo dedo.

Rendimiento principal

. Salida de sonido de auscultacién
. Visualizacion de onda ECG
*  Visualizacion de pulsaciones

. Monitor SpO2 a través de conexion con sonda de
oximetria externa

. Visualizacion de onda de pulso, pulsaciones y
gréfico de barras

. Indicacion con sonido de pulsaciones
*  Visualizacio6n de bateria

. Funcién de alarma

*  Configuracién de luz de fondo

*  Configuracion de valor de contraste

Medidas del embalaje

. Largo: 30cm
. Ancho: 16cm
*  Alto: 6cm

. Peso: 164gr

El ECG-1101 Series ECG es un registrador digitt@& de
un canal de altorendimiento. Tiene tres clasesGi@ (display
= de cristal liquido). Las formas de onda del ECGdpueser
ELECTROCARDIOGRAFO impresas con un registrador térmico de alta calkafepapel
termo sensible. El cardiograma y la frecuenciaiaaad
registrados por el ECG pueden ayudar a los mégiaas
analizar y diagnosticar las enfermedades cardmeastmias

en los hospitales. Su tamafio compacto lo habititaa
utilizarlo en visitas a domicilio.

Caracteristicas
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Medidas

Largo: 345mm
Ancho: 300mm
Alto: 80mm
Peso: 2.5Kgs

Medidas del embalaje

Largo: 40cm
Ancho: 18cm
Alto: 36cm
Peso: 4.4Kg

Accesorios incluidos

4 Electrodos de extremidad

1 Rodillo de papel termo-sensible
6 Electrodos de térax tipo ventosa
1 Cable de red

1 Cable de paciente tipo banana
1 Funda protectora

Accesorios opcionales

Cable paciente con conexion tipo clip con la
referencia: 548-ECG-CABLES0

Interface USB
Rollo de papel termosensible con ref.: 436-10050Q

Software para electrocardiografo (ref: 548-PCEC
500A)

Peso ligero, tamafio compacto

Tres modos de operacién: Automatico, Manual,
Andlisis

Disponible con derivaciones tipo Estandar o
Europeo

Deteccidn y alarma por desconexion de
derivaciones, falta de papel o bateria baja

Simulador de ECG incorporado

Ajuste automatico de la linea base para un 6ptim
registro

Salida RS232 para la conexién a una red o para
actualizar la base de datos del ECG

Medidas automaticas

Caracteristicas técnicas

Estandar de seguridad:IEC Clase |, tipo CF

Modo de adquisicién:12 derivaciones
simultdneamente

Circuito de entrada:Flotante, proteccion contra
desfibriladores y marcapasos

Conversor A/D:18 bit
Constante de tiempeB.2s
Respuesta en frecuencia: 0.05Hz150Hz

Sensibilidad: 2.5, 5, 10, 20 (mm/mV), Auto
Impedancia de entrada50MQ

Corriente circuito de entrada50nA

Voltaj e de calibracion: 1mV+2%

Nivel de ruido:<15uVp-p

Correccion deriva linea base : Automético
Filtro: EMG Fil tro: 35Hz~ 45Hz (-3d B)

ADS Filtro: Auto(0.15-0.50Hz)

HUM Fil tro: 50Hz/6 OHz (-20 dB)

CMRR: >100dB (con filtro AC)

Corriente de fuga a paciente : €20
Velocidad del papel: 6.25 /12.5/2 5/50 mm/s

Papel para el registro: 50mm(ancho ),
20m/30m(longitud), rollo/plegado

Fuente de alimentacion: AC: 110/220V, 50/60Hz;
85V ~ 265V(Opcion)

DC: 12V, bateria recargable interna

Papel termo sensible en rollo 6 plegado de 50mn

(5-

DIGITALIZADOR RX

Los elementos que incluyen el Aero DR Package son:
[ Flat panel Wireless AeroDR 14x17HQ
Caracteristicas:

- Flat panel portatil basado en Silicio Amorfo (3-Si

- Scintillator Csl (Yoduro de Cesio)

- Pixel pitch: 0,175 mm

- Peso: 2,9 Kg
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- Tiempo de carga completa de la bateria: 30 minutos
- Duracion de la bateria: 2 Horas a 60 imagenes/hora
[ Estacion CS-7

[l Hardware:

- PC IBM Konica Minolta Model

- Monitor tactil LCD 17" EIZO Multi Touch

[l Licencias DICOM: MWM, DICOM Storage x1 Print x1
MEDIA Storage

[1 Base de carga rapida de bateria AeroDR

[ Interface de conexién a generador o pulsador
[1 Punto de Acceso

ECOGRAFO ACUSON P50

El sistema ecografico ACUSON P50™, en ordenadotapipr
ofrece prestaciones cardiacas y vasculares deegtiimiento,
junto con la funcionalidad de un PC estandar erfonmato

portatil.

El sistema incluye todos los modos de imagen basicos,
incluidos DTl y modo M anatémico, junto con los
paquetes de célculos integrales personalizables, asi
como zoom, red de imagen estandar y triplex. El sistema
brinda salida de imagen en formatos DICOM, AVI, BMP y
ULT.

También incluye bateria, cable de alimentacién, cable
de ECG, gel para ecografia, guia del usuario y
estuche.

Funciones adicionales disponibles para nuestro
sistema:

-  Ecografia de esfuerzo y protocolos
personalizables

- Formacion de imagen SieVision™, algoritmo
de formacion de imagen con reduccién de
moteado

Seleccién de una completa variedad de transductores
cardiovasculares

1.1. Transductor Phased Array 4V2

Transductor multielemento en fase de 2-4 MHz con
conector de tipo para sistema cardiovascular ACUSON
P50™ para formacion de imagen cardiaca.

Modos de imagen:

2D

Arménicos

Modo M

Modo M anatémico

Doppler colro

DTI

Doppler de onda pulsada y onda continua

Ooooooo-g

OTOSOCOPIO

Otoscopio ri-scope® L
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-Tubitos con 4 espéculos auriculares reutilizadke& hasta 5
mm y 3 espéculos desechables azules de 2,5 mm2)L4/2
mm (L3) y 4 mm.

-La lente quirdrgica de 4 aumentos so6lo se incaryel
suministro del L3.

-Estuche con cierre de seguridad.

-Lampara de repuesto

OFTALMOSCOPIO

Oftalmoscopio ri-scope® L
-Estuche con cierre de seguridg
-Lupa aparte de 5 aumentqg

-LAmpara de repuesto.

a

n

DERMATOSCOPIO

Dermatoscopio mini 3000 2,5 V con disco de contabioml
de aceite dermatoscépico y mango a pilas mini 3000

CARACTERISTICAS:

Dermatoscopio en formato de bolsillo

Moderno dermatoscopio de bolsillo con un disefiogasto y
una 6ptica de calidad. Ampliacion de 10 aumentosaptica
enfocable. Cierre giratorio de metal. Combinablarsente con
el sistema de mango mini 3000.

- Aumento en un factor de 10. Imagen grande y ldell

- Cuerpo de base metalico. Robusto y de larga murac

- Tecnologia de lamparas XHL Xenén Halégena meprace
proporciona mas luz. Una luz blanca muy clara yceatrada
para una iluminacién 6ptima.

- Clip de sujecién con interruptor de conexion gabmexion
integrado. Firme sujecién. Desconexion automéatidigario al
bolsillo.

- Carcasa del mango de alta calidad: aleacionatea@y
plastico refi nado. A prueba de golpes, robusttideslizante.
- Compendio detallado con atlas fotogréafi co irabtui
Simplifica el diagnéstico diferencial de lesiones d
pigmentacién.Mango y cabezal en 2 piezas.

- Pilas recambiables tipo AA.
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4.1.4. SITMEDEF Portable (Carrito de Teleconsulta)

Adicionalmente, desde este PFC, y haciendo us@ dkexibilidad en cuanto a
conectividad y uso con dispositivos médicos de &hientes de SITMEDEF,
proponemos el siguiente disefio de carrito de tekdtas (Figura 4.11) haciendo uso

de los siguientes componentes:

e Carrito con ruedas portable y con diferentes cotipantos para los diferentes
dispositivos médicos, audio y video.

» PC tipo BOX portable y con conexion inalambricarg§pana mejor movilidad).

e Pantalla de minimo 20" junto con camara PTZ da adsolucion para que el
paciente y enfermera puedan ver al doctor (o visayecon un cierto sentido de
presencia.

e Camara de exploracién externa (como TotalExam 2MDA2500P) de alta resolucion
conectada al PC mediante capturadora de video gdaeafoque de areas especificas de
interés (brazos, piernas, cuello, piel, ojos, gt faciliten la oscultacién visual en remoto.

e Equipo de sonido (altavoces y micro omnidireccimagjrados) conectado a la capturadora
para emision y recepcion clara de audio.

» Dispositivos médicos, todos aquellos necesariosa plgvar a cabo las diferentes

especialidades médicas.

La estructura y composicion de este carrito pueaeawn en funcion de las

necesidades especificas de cada hospital e indtusada especialidad médica.

La siguiente figura representa la configuracid@redar del carrito de teleconsulta

propuesto:
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Figura 4.11. Propuesta de carrito de teleconsalta §ITMEDEF.

4.1.5. Tele-UCI Movil (SITMEDEF desde Ambulancia)

La evacuacion médica es una tarea esencial y tgyestin practica habitual en la
medicina militar, asi como en entornos de urgep@mergencia. Esta evacuacion suele
realizarse con personal médico con el entrenamigrequipamientos adecuados, asi
como con el material y vehiculo adaptado a las sidades. A pesar de esto, puede
considerarse Util la capacidad de conexion en tieneal y desde el momento de la
evacuacion con el especialista que esta a la edparcibir ese paciente en el hospital
de destino. De esta forma el especialista pueder teformacién de primera mano,
monitorizar al paciente desplazado e incluso dawyapy transmitir instrucciones al
personal que lo evacla y todo esto mientras eéptcse traslada camino del hospital y

el especialista le espera en el centro de referel®iHospital de destino.

Este sistema también puede ser (til para gestipnantralizar la informacion en
escenarios con un gran nimero de heridos, en kEle<toda informacion de primera
mano y en tiempo real que se disponga antes tegkedla de los heridos a los hospitales
puede ser critica a la hora de salvar vidas yzaalin correcto triaje y gestién de

heridos producidos en estos escenario de catstrof
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Este sistema (Figura 4.12) se compone de un clifGtde SITMEDEF conectado
a los dispositivos médicos de la ambulancia y a cémraara colocada en la parte
superior de la ambulancia. La conectividad util&géra este tipo de vehiculos suele

ser cobertura mévil (3G 6 HSDPA) en entornos urbansatelital en entornos bélicos o

no urbanos.

I

ROSPITAL CENTRAL
DE LA DEFENSY
GOMEZ ULLA

Figura 4.12. Sistema de Tele-UCI Movil propuesteafl TMEDEF.

4.1.6. Sistema de Teleasistencia Diagnostica y Quirurgica

Un cliente SITMEDEF permite realizar anotacionestiempo real sobre los
videos que transmite, estas anotaciones se realearanera dinamica y enviando éstas

por videoconferencia al resto de ubicaciones resnataectadas. (Figura 4.13).

Haciendo uso de esta funcionalidad, es posibleatilos clientes SITMEDEF
desde quiréfanos digitalizados (provistos de moegoy camaras) para permitir al

especialista en un centro de control remoto el risckcaciones al cirujano que esta
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interviniendo al paciente o realizar dichas indicaes en entorno formativo, como

apoyo a una explicacion de la misma a otros ppéites alumnos en remoto.

Este sistema no sélo se utiliza en cirugia a madfodnacion, sino que también
puede ser utilizado en otras especialidades, camejpmplo, en ecografia para resaltar

en tiempo real los diferentes puntos de interés.

4.13. Sistema de Teleasistencia Quirdrgica propyssta SITMEDEF.
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4.1.7. Esquemas Técnicos

Aunque SITMEDEF esta pensado para ofrecer un sastapdular y distribuido,
como veremos posteriormente en los capitulos dddscaa las vistas operativa y
funcional, SITMEDEF puede definir esquemas hab#sial genéricos que se vienen
dando en los diferentes Servicios de Telemediainase. En concreto, procederemos a
describir esquemas técnicos habituales, como ekgtéecompuesto por un Centro de
Referencia (Figura 4.14). Este Centro de Referetwogmta con el servidor y gestiona
todo el sistema, organizando las conexiones corowarios centros remotos. En estos
centros, tanto el de referencia como los remo®gugenta con Salas de Teleconsultas
(Figura 4.15) todas ellas dotadas de diferentepodisvos meédicos y clientes
SITMEDEF.

4.1.7.1. Esquema de Centro de Referencia

3

> &

Figura 4.14. Esquema Técnico de un Centro de ReferSITMEDEF.
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4.1.7.2 Esquema Sala de Teleconsulta

LED 32 imch

Figura 4.15. Esquema Técnico de una Sala de TedattarSITMEDEF.

4.1.7.3 Esquema de Centro de Referencia, Centro Remoto, Ambulancia y

Hospital de Campania

Adicionalmente, al esquema de Centro Referenciatr@® Remotos, puede venir
enriquecido con otros esquemas que ayudan a neelizrvicio de Telemedicina en
entornos de urgencia, de catastrofe o de evacuawdgiica. En concreto la figura 4.16
describe un esquema de servicio de Telemedicinaiiaee la posibilidad de desplegar
Hospitales de Campafia con clientes SITMEDEF codestaa través de
comunicaciones moviles o satelitales. Adicionalragrittmbién dan respuesta a la
evacuacion de pacientes a través de clientes UGiI86r MEDEF.
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Telemedicine between Any Device, Any Network

Figura 4.16. Esquema para escenarios de catastrofespliegues masivos sobre el terreno (con lbspi
de Campafia y UCI-Mévil SITMEDEF).

4.1.7.4. Esquema Completo de Sistema de Telemedicina (Centro de

Referencia + 8 Hospitales + Hospital de Camparia

La Figura 4.17 nos representa el esquema Técniaopléto de Sistema de
Telemedicina SITMEDEF, el cual constaria de un foente Referencia (Hospital
Central de la Defensa), 8 Hospitales Remotos y asphlial de Campafa con varias
UClIs mdviles dotadas con clientes SITMEDEF-.
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Figura 4.17. Esquema completo para un C.Refere®c@ntros Remotos y con posibilidad de despliegue
de un Hospital de Camparia con UCIls méviles.
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4.2. COMUNICACIONES

SITMEDEF, a través de los requisitos y desarrokaodicitados a Dialcom
Networks como modificacién a su producto estangan&nia, soporta la convergencia
de los métodos de transmisién unicast y multicatd {os protocolos de transporte TCP
y UDP. De este modo SITMEDEF ofrece la capacidadoteunicacion sobre cualquier
tipo de red IP, haciendo uso Unicamente de lost@ai80 y 443 entre clientes PC y de
movilidad. Como se puede observar, siempre queaecoinunicacién no participe
ningun terminal de videoconferencia o teléfono itiadal, los puertos de
comunicaciones son los mas habituales en cualqaiexion de internet: (puerto 80:
HTTP y puerto 443: HTTPS) los que correspondenrelgegacion web y que siempre

estan abiertos en cualquier firewall o red de caoaaiones.

En el caso de que en la teleconsulta intervenga dispositivo de
videoconferencia, cliente SIP (video o VolP) o aléfono entonces los puertos en los
gue se establecen estas comunicaciones son losndeg]

» Para Dispositivos H.323:

Para inicio de sesion: TCP 1720
Para Sesion: TCP 2601 — 2701 y UDP 8200 — 8800

» Para dispositivos SIP (RFC 3261 y RFC 2833 para BfM

Para inicio de sesion: TCP 6 UDP 5060

Para sesion: TCP 2601 — 2701 y UDP 8200 — 8800.

Con estos requisitos de red, los cuales no sonasingtos en cuanto a puertos y
protocolos, podemos abordar la propuesta de mejor@uanto a arquitectura de la red

sobre la que se presta el servicio.
La red actual sobre la que se presta servicio esgecificadas en la figura 4.18:
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Este servicio se viene dando a través de la réd empresa externa al ministerio

COMITAS (Adjudicataria del concurso) y que hace w su infraestructura de

TORREJON BERMEJA

Red FMUX

SCTM H

Estacion

terrestre
INMARSAT
(Noruega)

u@ [Cceea )

EVAs (3 actuales + 2 futuros):

* EVA-S Attana CEVA 1
* EVA-7 Soller *EVA 21
+ EVA-12 Espinosa de los Monteros
Peiiones:

* Chafarinas

* Vélez de la Gomera

* Alhucemas

*Buques (7 actuales + 3 futuros)

+ Castila +LHD Juan Carlos |
+ Galicia * Hespérides

* Patifio ~ + Cantabria

* Méndez Nufiez

* Alvaro de Bazén

* Blas de Lezo

*Elcano

Zona de Operaciones

* Herat

* Libano

* Quak-Naw

videoconferencia para las teleconsultas.

EMPLAZAMIENTO

HospitalCentralde laDefensade

Madrid

HospitalGeneralde laDefensade

Zaragoza

HospitalGeneralde laDefensade

San Fernando

HospitalMilitar deCeuta

HospitalMilitar de Melilla

Nodos Remotos por SECOMSAT

IMPORTE

MENSUAL MESES
SIN IVA
875,00 € 12
875,00 € 12
580,00 € 12
563,11 € 12
557,69 € 12

3.600,00 € 12

TOTAL
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PRECIO

10.500,00 €

10.500,00 €

6.960,00 €

6.757,32 €

6.692,28 €

43.200,00 €

84.609,60 €

Hospital
Central de
la Defensa

Figura 4.18. Arquitectura de Comunicaciones Actual.

vArps  PRECIO CON
1.890,00 € 12.390,00 €
1.890,00 € 12.390,00 €
125280 € 821280 €
540,59 € 7.29791¢€
267,69 € 6.959,97 €
4.536,00 € 47.736,00 €
10.377,08 € 94.986,68€

Figura 4.19. Costes anuales del escenario actual.




Con el objeto de reducir costes (Figura 4.19) yeeo el servicio de telemedicina
a través de redes propias del Ministerio de Defepsgponemos esta arquitectura de
transicion (Figura 4.19), que consiste en dejacamente la red TM-64 externa al
Ministerio de Defensa para la conexién con hosgstativiles y utlizando enlaces
militares para las conexiones y teleconsultas ampitales y personal militar. Tal y

como describe la Figura 4.19:

4.2.1. Propuesta de Arquitectura de Comunicaciones

Hospitales civiles

225
e

2Mbps
(ROSH

128 Kbps

Nodo
Interxion

128 Kbps

ZOs y Antartida

128 Kbps

CCEA
Nodo I'NET

LY
el
@4

Acceso 162
Mbps con QoS

Hospitales militares

£

Figura 4.20. Arquitectura de transicion propuesta.

En la arquitectura de transicion (Figura 4.20xezVicio de telemedicina se ofrece
a los diferentes destacamentos militares a trawda ted FMUX de Defensa, mientras
gue se mantiene la conexion a traves de la red ZMetla empresa Comitas. Con este
esquema se consigue realizar las teleconsultasmgihaciendo uso de infraestructura
del Miniterio de Defensa para todos aquellos teates que tengan acceso a la red
FMUX militar, manteniendo el uso de red e infragstiira de la red TM64 de Comitas
para las teleconsultas con hospitales civiles. &juEma de Transicion supone un
ahorro bastante considerable del gasto anual ddstia este concepto por parte del

Ministerio de Defensa (Figura 4.21). Este esqueenahsicion debe ayudar a alcanzar
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la arquitectura definitiva aqui propuesta (Figura2), a través de la cual se consiga

ofrecer el servicio de telemedicina a través deR&d de Proposito General del

Ministerio de Defensa, teniendo como back-up ldacas de la red FMUX militar.

EMPLAZAMIENTO
Acceso WAN PG 2 Mbps QoS HCD
de Madrid

Acceso WAN PG 2 Mbps HGD de
Zaragoza

Acceso WAN PG 1 Mbps HGD de
San Fernando

Acceso WAN PG 1 Mbps QoS
HospitalMilitar deCeuta

Acceso WAN PG 1 Mbps QoS
HospitalMilitar de Melilia

Acceso WAN PG 1 Mbps QoS CGEA

IMPORTE
MENSUAL SIN
IVA

1272

1272

636

636

636

MESES  PRECIO  IVA/IPsI PreclO COM
12 1526400€ 2747,52€ 1801152¢€
12 1526400€ 2747,52€ 1801152 €
12 763200€ 137376€  9.00576 €
12 763200€ 61056€ 824256 €
12 763200€ 30528€  7.937,28€
12 763200€ 137376€  9.00576 €

TOTAL 5342400€ 778464€ 70.214,40€

Figura 4.20. Costes anuales del escenario de ¢r@ngropuesto.

De este modo, el esquema definitivo y propuestel @especificado por la Figura 4.22.

128 Kbps

Figura 4.22

EA
TORREJON

22

Nodo
Interxion

A
BERMEJA

2Mbps
Acceso WAN (RDSI)
PG 1 Mbps

QoS

CCEA
Nodo I'NET

Acceso 162
Mbps con QoS

les militares

£

. Arquitectura de Comunicaciones firrappesta.
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En este esquema definitivo, podemos observar geergicio de telemedicina
puede ser ofrecedido a través de la red IP de Bitop&eneral del Ministerio de
Defensa, manteniendo como salvaguarda en casoalesde la red FMUX militar.
Con esto se consigue la flexibilidad de conexionceanto a acceso al servicio de
telemedicina, puesto que la red de Proposito GedetaMinisterio de Defensa llega a
todos las BAEs y puntos desplazados del MinistdaoDefensa y es accesible para
cualquier persona que pertenezca a las Fuerzasdasn@ddicionalmente, con este
esquema se consigue ahorrar en costes, puestobtiga a utilizar la red militar ya
existente y compartida con otros servicios, aunqgae una QoS predefinida y
establecida a 256 Kbps. El estudio econémico euelse hace el estudio de ahorro de

costes de este esquema se especifica en la sdecastudio de costes de este PFC.

IMPORTE

EMPLAZAMIENTO MENSUAL SIN IVA MESES PRECIO IVA/IPSI  PRECIO CON IVA
Acceso WAN PG 2 Mbps QoS HCD 12 15.264,00 € 274752 € 18.011,52 €
de Madrid 1272
Acceso WAN PG 2 Mbps QoS HGD 12 15.264,00 € 274752 € 18.011,52 €
de Zaragoza 1272
Acceso WAN PG 1 Mbps QoS HGD 12 7.632,00 € 1373,76 € 9.005,76 £
de San Fernando 636
Acceso WAN PG 1 Mbps QoS 12 7.632,00 £ 610,56 £ 8.242,56 £
HospitalMilitar deCeuta 636
Acceso WAN PG 1 Mbps QoS 12 7.632,00 € 305,28 € 7.937,28 €
HospitalMilitar de Melilla 636
Acceso WAN PG 1 Mbps QoS EA 12 7.632,00 € 1373,76 € 9.005,76 €
Bermeja 636
Acceso WAN PG 1 Mbps QoS EA 12 7.632,00 € 1.373,76 € 9.005,76 €
Torrejon 636
Acceso WAN PG 1 Mbps QoS 12 7.632,00 € 1.373,76 € 9.005,76 €
CGEA 636

TOTAL 53.424,00 € 7.784,64 € 88.225,92€

Figura 4.23. Costes anuales del escenario finglyzsto.

El coste anual de esta arquitectura propuestameiasial destinado para la
arquitectura actual, incluso un poco inferior, pesao mejora, podemos indicar el uso
de redes militares y una comunicacién basada @oqmio IP como recomienda OTAN

y con una calidad de servicio garantizada panafto de las teleconsultas.

97



4.3. SEGURIDAD

Plantearse la evolucidon a un nuevo estado delnsistgasa por los esfuerzos
hechos a propdsito de diversas iniciativas que taputanto a la aplicacion de nuevas
tecnologias como a la consideracion de la segurséadcual sea el camino al que

conduzcan esos huevos proyectos.

Debemos por tanto detenernos a analizar la posuggtucion de medios fisicos
gue complican la operacion y que pueden ser sigstiipor una red inaldmbrica en la
gue se cuenta con diversas alternativas entredascgmo antes hemos mencionado
vamos a considerar la vulnerabilidad de las missmaolvidarnos de los respectivos
paliativos que pueden invitarnos a pensar en upptacion de alguna alternativa; la
cual, ademas de ser requerida por el Sistema esaaden algunos casos, la Unica
posible a la hora de llevar el servicio hasta gma hombre del escenario tactico, lo
gue hasta la fecha solo es satisfecho en condgiong determinadas. Como mejora
propuesta en seguridad hablaremos deKé§ Infraestructura de Clave Puablica, como

un estandar en la Seguridad y una oportuna salkdeydal Sistema.

4.3.1. PKI

A lo largo de este analisis sobre la seguridadsg#eéma hemos querido distinguir
términos como Procedimientos, Politicas de Segdyieta. Al hablar de PKI y se hace
ver que conceptos como este estan presentes &teeh& en algunos casos de un modo
no formal o no suficientemente implementado. Lotoies que quizas vaya a tener que
ser asi el modo en el que se deban adecuar lagaseatk seguridad: debido a la propia
naturaleza del Sistema, a pesar de lo cual siewgpeeproporcionarnos una mejoria de

la seguridad.

Empezamos por tanto vislumbrando la InfraestructigeClave Publica que ya
subyace en el Sistema y desde el que, tanto alwon@ con posterioridad, se ira
perfeccionando en el grado pertinente hasta comsefjuadecuado incremento en

materia de seguridad.
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4.3.1.1. Necesidad de una PKI

La razén de ser de una Infraestructura de Clavdidaues de poder olvidar el
concepto de “perimetro de seguridad” cuando losreas son distribuidos y por tanto
obligan a determinar la seguridad en los serviciBsconceptos anteriormente vistos
desde la OM 76/2006 Politica de Seguridad de la Informacidel Ministerio de
Defensa tan necesarios en la definicion del Sistema camolo que se refiere al
desarrollo de las actividades conducentes a laecaogn de los objetivos del Sistema:
Confidencialidad, Integridad y Disponibilidad, sebén afadir otros que son de

obligado cumplimiento en el Sistema y respetadda énplantacion de un@KlI:

 ldentificacién: proceso por el que se reconoceamaad o un individuo dentro de
un grupo.

» Autenticacion: proceso mediante el cual se com@uelverifica que algo no ha
cambiado y que es el original.

» Autorizacion: proceso de determinar lo que puederhana entidad o persona.

* No repudio: proceso que garantiza que el emisopuesla negar lo que hizo. No

repudio equivale al término de “Aceptacion”.

El definitivo establecimiento de uKIl convenientemente formalizada aporta las
siguientes ventajas en lo que a seguridad seeefier

» Generacion segura de claves.

» Validacion de identidad.

* Manejo del ciclo de vida de los certificados: expiah, renovacion y terminacion de
certificados (revocacion).

» Validacion de los certificados.

 Distribucion de certificados.

» Suministro de la informacion asociada a un cedifecdigital.

« Almacenamiento seguro.

* Recuperacion segura de claves.

» Generacion de firmas y registro de tiempo.

* Administracion de relaciones de confianza.

* Integracion con el sistema de seguridad de la argeidn.
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Asimismo no se deben olvidar las recomendacion@®tpecificas del ambito de
la salud con utilizaciébn de medios informaticosntrg ellas, la ISO 17090, que nos
presenta la definicion de uR&XI en un sistema en el que se usan medios infornsético
de telecomunicaciones para tratar informacion naedidsi, la ISO 17090-1:2008
define los conceptos basicos que son la base dakerde certificados digitales en la
atencion de salud y proporciona un esquema de riage de interoperabilidad para
conseguir que la informacion médica se transfiexafama segura a través de un
sistema de comunicaciones basado en certificadpgalds. La ISO 17090-2:2008
especifica los perfiles de certificado requeridasapntercambiar la informacion médica
dentro de una organizacién, entre organizacionfsedites y a través de fronteras
jurisdiccionales. La ISO 17090-3:2008 da direesigpara la administracion de la

certificacion implicada en el despliegue de cexdifios digitales en un sistema de salud.

Otro elemento presente en el Sistema y de interés @lopcion de unRKI es el
de cifrado que ya se ha visto en los dispositivegitta de las puertas de enlace. En
este caso el algoritmo es simétrico, se necesitaigerar otro asimétrico para poder
combinarlo en una Infraestructura como la que teaslizando. Con anterioridad ya
se vio que eraAES el algoritmo utilizado por los dispositivos, ah@@ podria elegir
ademas entre unos cuantos entre los que los magardésticos SORSAy ECC, con los

gue completar la necesidad de cifra de una infnaeista.

El objetivo es el de proporcionar a cada usuarigpande claves que le sirven
para interactuar en el sistema con otros. Unaubica y se aloja en un directorio
comun a todo el sistema, otra es privada y solpodible para el propietario. Esta

altima se suele albergar tvken

La combinacion de las criptografias simétrica yn&siica consigue una mayor
seguridad con mayor rapidez de cifrado que unaemehtacién exclusivamente
asimétrica, es escalable para grandes poblacinagsrmite la interceptacion de clave,
no requiere la relacién entre emisor y transmisoporta firmas digitales y soporta el

no repudio.

La l6gica adecuacion de un tipo de infraestructorao la descrita una mejora en
la seguridad que tan solo va a necesitar de unocsspelementos nuevos Unicamente

requeridos por la infraestructura, los aportadasséema desde la necesidad de otras
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areas facilitan la puesta en practica de &d, asi como otros ya plenamente

establecidos.

Se deben por tanto considerar algunos aspectosoprasi como estudiar la
seguridad que se desprende del aporte realizade tissmddulos de comunicaciones y
sistemas para ir ajustando la infraestructura noeacia o al menos sentar las bases de
su posible viabilidad, que no debe olvidarse, pasludiblemente por una adecuada
definicion de procedimientos que entre otras caees consideren también el caracter

especialmente distribuido del Sistema.

4.4. NORMATIVA

De la exposicion relativa a estandares y recoménkes técnicas desde este Proyecto

de Fin de Carrera se pueden proponer las sigsiantaaciones:

* Acorde a la doctrina de OTAN, el empleo de losesists de Telemedicina deberia
ser considerado, junto a otras capacidades, come ga los medios operacionales
en la consecucion de extender la atencion san#are teatro tactico militar hasta el
mas bajo nivel de fuerza.

» La colaboracion de ISO, IEEE, CEN y los demas asgaos, apuntan un alto grado
de interoperatividad entre formatos, dispositivaslinos y sistemas de informacion
de salud. Para la consecucion de interoperativéddds sistemas de Telemedicina se
hace necesario la implementacion de solucioneslhasen estas recomendaciones,
huyendo en la medida de lo posible de tecnologi@sgtarias.

* La necesidad de emplear estandares de datos ogerexsda funcionalidad de la
transferencia de la informacion, como la consistersn la interpretacion de la
misma, todo ello como requisitos de interoperasididentre los sistemas de
Telemedicina y con sistemas de informacion de salud

» La familia de recomendaciones ISO/IEEE 11073 pasetda mejor posicionada e
incluso definitiva para la comunicacion de dispwei médicos. En la medida que
surjan soluciones basadas en este estandar eneesgepbdra alcanzar capacidad de

interoperatividad de dispositivos médicos y deesists de Telemedicina.
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De lo comprendido en el recorrido juridico se puedecluir que la actividad
llevada a cabo por la Sanidad Militar en el &mbligéb tratamiento de datos personales
esta incluido en el alcance de las normas juridioasideradas. Los datos, imagenes e
informacion de los sistemas de Telemedicina, artdado expuesto, son datos relativos
a la salud de los sujetos. Por tanto se hace nexdésamplementacion de los niveles
adecuados de confidencialidad y de seguridad denlssios, asi como de capacidad
integracion en sistemas de HCE para su inclusida bistoria clinica.

4.5. VISTA OPERATIVA

La Vista Operativa presenta la estructura del Bigtde Telemedicina de Defensa
(SITMEDEF), las funciones que se realizan y la rimfacion que se necesita
intercambiar, para que las autoridades militaresug Organos de apoyo puedan
comunicarse entre si mediante el intercambio d@auitleo e informacion médica en
tiempo real y posibiliten trabajar de manera colatiea, para asi realizar sus cometidos

dentro del ambito de la asistencia sanitaria milita

4.5.1. Concepto Operacional de Alto Nivel

SITMEDEEF es el conjunto de medios, procedimientoscyrsos necesarios para
la realizacion de sesiones de teleconsultas médiaaendo uso del concepto de
comunicaciones unificadas (transmision de audieose informacion meédica junto
con la comparticion y toma de control de aplicaemriransferencia de ficheros, etc.)
todo ello bajo un mismo sistema que interopere @oos ya existentes y comunes a

cualquier entorno sanitario.

Este sistema esté disefiado para posibilitar eldesdiferentes dispositivos y la
utilizacion de diferentes tecnologias de comunarzes, de manera que sirva de
herramienta de apoyo a los facultativos médicos l@&ndefinicion, direccion,
organizaciéon y empleo la medicina militar al seiwvide las Fuerzas Armadas y en el

seguimiento de dicho empleo, tanto en paz, conwisis 0 guerra y conflicto armado.
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El entorno geoestratégico global, ha supuesto elo pde una defensa
esencialmente fija y aferrada al suelo nacionalighana apertura a un area geografica
de actuacion mucho mas amplia y a unas capacidadi#sres que se basan
primordialmente en la proyeccion de fuerzas y enespliegue, mas o menos lejano,

durante prolongados periodos de tiempo.

Con estos condicionantes, entre otros requisitbratégicos, se ha validado el
requerimiento de una discusion “cara a cara” patarha de decisiones e incluso para
el trabajo diario entre elementos de la sanidadtanipara dar servicio a todos los
componentes de nuestros ejércitos geograficamesperdos. Asi, la dotacion a las
Fuerzas Armadas de un Sistema de Telemedicinadbacsnsiderada esencial para el

buen servicio y a seguridad de nuestros soldadestertipo de operaciones y crisis.

Para soportar el desarrollo de las misiones redpgen estos escenarios y para
satisfacer el Nivel de Ambicion establecido pagHAS espafiolas en el ambito de las
operaciones en el extranjero, SITMEDEF cubrira $odas necesidades de
comunicaciones, voz e imagen, para Su uso en casamergencia o en el caso de
consultas criticas, definicion de problemas, dlzdion y toma de decisiones, en el

entorno de la asistencia sanitaria a nuestrosiwaiscilla donde se encuentren.

Tradicionalmente, los servicios de telemedicindDeffensa han sido prestados y
pensados para ofrecerse en un entorno centralaado centro de referencia que da
servicio con capacidades envio y recepcion de aydi@eo junto con una posible
presentacion de informacion médica (imagen o viéeajempo real. Todo ello, basado
en unos dispositivos hardware costosos y que Umicgmadmiten la integracion con
unos pocos dispositivos médicos de unas deternsnadacas y que entienden solo
unos ciertos protocolos de envio de datos par&aedas teleconsultas. Ademas, estas
teleconsultas estaban limitados a realizarlas cenminales hardware de
videoconferencia tradicional, ubicados generalmentena sala que actia como centro
de referencia para las teleconsultas, sin tengudaibilidades de integracién con otros
sistemas de videoconferencia mas modernos queitperofrecer este servicio con
mejores prestaciones e integrarlos con dispositivds comunes como lo son los

Ordenadores Portatiles con webcams y los dispositivoviles de ultima generacion.

SITMEDEF esta concebido, aparte de para aumerdarapacidades y calidades
de las teleconsultas con otros servicios corparativ colaborativos, para llevar este
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servicio a cualquier lugar y desligarlo del usolesiwvo en salas, convirtiendo a cada
ordenador o dispositivo mévil con conectividad add de Defensa en un potencial
terminal de teleconsulta y ademas interoperable tmma la infraestructura de

teleconsultas médicas ya en uso o que se adquiena feituro.

En definitiva, SITMEDEF ofrecera servicios de telesultas médicas haciendo
uso de comunicaciones unificadas en cualquierugen cualquier dispositivo y bajo
cualquier red o tecnologia de conexion, todo etlo capacidad de securizacion, que
puede ser la propia encriptacion software del miat® la proporcionada por la red

militar a través de cifradores hardware.

4.5.2. Organizacion y Relaciones

Se entiende por nodo el conjunto de capacidad&3TMEDEF ubicadas en una
determinada base, acuartelamiento o emplazamieB&E)( y que proporcionan

servicios de teleconsulta médica.

4.5.2.1. Funciones de los Nodos

* Funciones A/V: funciones basicas de intercambiawtko y video.

» Funciones colaborativas: facilidades de valor afmadue permiten la interaccion
y el trabajo un grupo sobre una determinada infordmamédica.

* Funciones de administracion: actividades de gestitatesarias para el
funcionamiento del sistema.

* Funciones de apoyo: funciones técnicas de masragb que las funciones de
gestion y mas ligadas al desarrollo de las sesidadésleconsultas.

* Funciones de interconexion: capacidades que pibaibilnteroperar con otros
sistemas del entorno sanitario militar.

* Funciones de securizacién: Capacidades que permiltarso del sistema de
manera segura y adecuada a cada comunidad desimspécifico que pueda

hacer uso de los servicios de teleconsultas.
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4.5.2.2. Tipos de Nodos

Una primera tipificacion clasifica los nodos enapgbn a si ofrecen servicios
hacia los usuarios o bien ofrecen servicios alipr&@TMEDEF y que son necesarios

para la propia operativa del sistema (Figura 4.24)

Gestion ——
Principal

Figura 4.24. Tipos de Nodos.

Tactico
Nodos de Servicio Nodos de Gestion

Estratégico

+ Nodos de servicio

Nodos que proporcionan a los usuarios funcionesv /colaborativas. En
funcién de las capacidades de telecomunicacionemsigue dispongan estos
nodos, a su vez se pueden subdividir en:

— Nodo tactico

Nodos que por diferentes condicionantes (ubicacitaspliegue, etc.)
cuentan con recursos limitados de telecomunicasioBste tipo de nodo
puede, en su uso mas frecuente, asociarse a las wedfinidos como con
capacidad de despliegue, pero esto no siemprei,edetédo a que lo que
especifica si un nodo es tactico o no, queda eaidordel ancho de banda
del que dispone, de los dispositivos médicos gsjgotiga y del terminal que

use para conectarse, independientemente de qlippsedesplegable.

- Nodo estratégico.

Nodos que cuentan con mayores recursos de comigmeacy que
pueden proporcionar todas las funcionalidades GMBDEF. Los nodos
estratégicos pueden asociarse en su uso mas cotmednnados fijos. Sin
embargo, al igual que en el caso de los nodosctéstiel que un nodo,
independientemente de su ausencia o capacidad dpliegeie, sea

considerado estratégico, so6lo depende del anchobateda, de los
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dispositivos médicos que disponga y del terminak quiilice para

comunicarse.

* Nodos de Gestion

Nodos necesarios para la correcta administraciotosleservicios que ofrece

SITMEDEF:
- Nodo de gestion principal

En estos nodos se realizaran las funciones de &iragion de alto nivel

de los servicios y se gestionara y explotara et®ia.

- Nodo de gestiéon

En estos nodos se realizaran las funciones de &ilragion de sesiones

y usuarios.

* Nodos de Operacion

Nodos necesarios para el buen funcionamiento yapola prestacion de los

servicios que se hacen dentro de cualquier sesideleconsulta:
- Nodo de soporte.

Nodos que dan apoyo al usuario final para el ctoraso del sistema.
Habitualmente realizaran labores de conexion ynupécion de los sistemas
de audio (microfonos, altavoces, auriculares,...)de®i (camaras,
webcams,...) y dispositivos médicos (ecografos, eleatdiogramas,...) que

se utilizan en cada nodo para conectarse al sistema
- Nodo de interconexion.

Nodos que proporcionan funciones de interconexam @ros sistemas

tanto de comunicaciones como de gestidn sanitaria.

106



4.5.2.3. Estructura de nodos

Aunque se haya hecho esta tipificacion, en una mBAE, teniendo en cuenta
las funciones operativas y las actividades relatalasistema que se desarrollen, puede
concurrir mas de un tipo de nodo, dependiendo sléulaciones que se desarrollen en
esa BAE, tal y como refleja la figura 4.25 comongpp de esquema topoldgico

funcional:

BAE BAE
Gest
Principal

Otros Sistemas
(Teleconsulta, HCE,
RIS, PACS,...)y
Redes

BAE

Figura 4.25. Ejemplo de Esquema Topoldgico Funtiona

Esta estructura funcional ha sido disefiada paraifpeun crecimiento modular y
descentralizado de la red, que a su vez, permitapioveche al maximo la
infraestructura de sistemas de informacion y deuwooaciones ya existente en cada

una de las BAEs.

4.5.2.4. Roles de Usuario

En la definiciobn del modelo de actividad de SITMHEDIEonsideramos tres

grandegrupos de roles:

» Administradores, que son aquellos que intervienetas labores de operaciéon del
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sistema.
» Usuarios, que son los que hacen uso de las dstimteionalidades de servicio del
sistema.

» Operadores, que son aquellos que apoyan la operdei&istema.

A parte de ofrecer servicios de teleconsulta, daracorrecta operacion de
SITMEDEF, se requiere una estructura y unos prouedios de administracion y

gestidn, tanto del sistema como de los usuariaslgsisesiones.

A alto nivel, el sistema esta dotado de una admmagion centralizada que
permite gestionar cada uno de los servidores desdesencilla interfaz a la que se
accede via web, posibilitando la division o distdidn de las capacidades de cada
servidor en diferentes grupos con administradaesiones, moderadores y usuarios
diferentes. A cada uno de estos grupos con capbesdde administracion propias, se

los denomina entidades.

Asi, se permite separar la gestion de las capazsdagnerales del sistema
(asignaciéon de anchos de banda, gestion de direxili®, etc.) de la administracion
mas vinculada al servicio (administracion de usisgaradministracion de sesiones, etc.).
Bajo esta arquitectura de gestion centralizada ry musibilidad de ser distribuida a

través de diferentes entidades podemos diferelosagiguientes roles como nos indica

la figura 4.26:
Usuarios Administradores / Operadores \
Roles de Senvicio| Y- Facultativo  [pojes de Gestion
U. Colaborativo Superadministrador
U. AV Centro de Referencia
U.Voz
\_ U Escucha / \ J K /

Figura 4.26. Roles de Usuario.

Administradores:

* Superadministrador:
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A nivel de sistemaadministra las capacidades del servidor y su cordigon,
dimensiona sus recursos y habilita las intercom®goe integraciones con otros
sistemas y otras tecnologias de conexion orientadatispositivos que no sean
ordenadores (modulos de conexidon con dispositiyideoconferencia tradicional,
integracion con directorio corporativo, interopeiddd con correo electronico o

herramientas de mensajeria instantanea, etc.).

» Centro de Referencia:

A nivel de entidad, administra las capacidades aderitidad, teniendo como
funciones principales la creacion de sesiones, maddees y usuarios, junto con sus
configuraciones predefinidas de funciones y an@bahda de uso, el control de acceso
(autenticacion) y las posibilidades de conexiomiegracion con otros sistemas y
dispositivos que se permiten en cada una de las sabor parte de los diferentes

usuarios.

Operadores:

* Administrador de Teleconsulta:

A nivel de sesion de teleconsulta, habilita o dbsi@ a cada usuario las
diferentes funcionalidades soportadas duranteceladas sesiones que moderan y que
fueron predefinidas por defecto previamente po€ehtro de Referencia. A su vez,
tienen la capacidad de modificar el ancho de baypde calidad del servicio
(preestablecido por defecto por el administradag gnvia y/o recibe cada uno de los
usuarios que acceden a la sesion que modera. Aadb, establecen las conexiones
necesarias para afiadir a la sesion usuarios goensetan a través de dispositivos de

videoconferencia tradicionales, telefonia o vicwmokhda.
Usuarios:

A nivel de usuario, en funcion de las capacidadsidtema a las que se les haya

autorizado utilizar, los usuarios pueden clasiieazomo:

» Usuario Facultativo:

Usuario con capacidades de colaboracion que varaldadel servicio de
videoconferencia y la visualizacion de informacmédica. En concreto, tienen la
capacidad de manejar en local o en remoto losetifes dispositivos médicos

operativos en la sesioén, pueden enviar ficherosrformacién médica a otros usuarios
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conectados en la teleconsulta o acceder a sistgngestion sanitaria como puede ser
el HCE. Todo esto, bajo activacion previa y sumedvi por parte de administrador de la
Teleconsulta, que hace las labores de moderacitnggssion.

+ Usuario Colaborativo:

Usuario que ademas del servicio de videoconferetiergen las capacidades, bajo
activacion previa y supervision del moderador detdieconsulta, de presentar o
visualizar cualquier tipo de aplicaciéon o ficheredito independientemente de su
formato, ademas de poder contar con servicios sx@réa videoconferencia para su

discusion (chat, mensajeria instantanea o la nai@ygaompartida).

* Usuario A/V:

Usuarios que Unicamente poseen las capacidadesldgacion de
videoconferencia (envio y recepcion de audio yajdin posibilidad alguna de
presentar o visualizar informacién médica.

» Usuario Voz:

Usuarios que solamente poseen las capacidadesideyaecepcion de audio,
bien con calidad IP o bien con calidad telefénica.
* Usuario Modo-Escucha:

Usuarios que solo tienen capacidades de recepeiandio y/o video y/o
presentacion de aplicaciones o documentos. Nortieagacidades de envio de ningun
tipo de audio, video o informacién de ningun tigste usuario es habitual en sesiones
de formacion médica, como por ejemplo, retransmesaen directo de sesiones

quirurgicas.

4.5.3. Modelos de Actividad

En este apartado definiremos los casos de uso salénivel del sistema junto

con los roles de usuario mas genericos.

En la definicion del modelo de actividad de SITMHBDEonsideramos tres

grandegrupos de roles:
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* Administradores, que son aquellos que intervierretas labores de operacion del
sistema.

» Usuarios, que son los que hacen uso de las dsstimtecionalidades de servicio del
sistema.

» Operadores, que son aquellos que apoyan la operdei&istema.

Por otra parte, existen tres casos de uso primdpalelacionados con las
necesidades de servicjgestion y operacion del sistema:

» Servicio, que engloba toda la funcionalidad ofra@tusuario final del sistema.
» Gestidn, que agrupa los casos de uso relacionatds @dministracion del sistema.
» Apoyo a la operacién, que, no implicando necesandenfunciones de la aplicacion

o del hardware, posibilita tanto la gestion comseglicio al usuario final.

El caso de uso de “Gestibntomprende, a su vez, los siguientes casos de uso:

* Administracion del sistema, que representa lasréabadministrativas del mas alto
nivel, que permiten la gestion y administracion sistema en su conjunto, desde el
nodo principal.

» Administracion de entidad, que lleva asociadasriedadministrativas relativas a los
distintos nodos de gestion o “entidades”.

e Administraciéon de sesion, o moderador. Comprende lddores administrativas
relacionadas directamente con las distintas sesial®e teleconsulta que puede

soportar el sistema.

De la misma formagl caso de uso de “Servicioésta formado por otros casos de
uso de mayor nivel de detalle:

» Sesion A/V (audio / video), que representa la telsalta mas sencilla, Unicamente
con disponibilidad de audio y video bidireccionatglos participantes en la misma.
Esta se puede dar “en sala” o “en puesto”. La se&l¥ “de sala” es la tradicional
VTC, tipicamente para teleconsultas realizadasdedesma sala médica o centro de
referencia con altas capacidades en cuanto a marvienédicos. La sesion A/V “de
puesto” es una sesion A/V realizada desde el propésto de trabajo, habitualmente

utilizando el propio PC con una camara web desd#gespacho médico o un entorno
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gue no tienen por qué ser necesariamente hosptalar

Sesion colaborativa, es aquella que afiade a laotedalta A/V capacidades de
comparticibn de documentos y/o aplicaciones médieaa ayudar al diagndéstico o
asistencia al paciente.

Sesion de difusiéon (“streaming”), que permite agagicipantes recibir los servicios
habituales de una teleconsulta: audio, video ernrdoion médica, pero sin la
capacidad de transmitir nada, siendo meros espretaccEste tipo de uso de servicio

es habitual en las sesiones médicas docentesaaalist

Caso de uso de gestion:

En el caso de uso de gestion, consideraremosdies de administracion, cada

uno relacionado con los tres casos de uso antezigentitados:

“Superadministrador”, que realiza las actividadesadministraciéon del sistema en su
totalidad desde el nodo principal. Ordenando y ratealos diferentes nodos
administrativos y de gestion del sistema.

El Centro de Referencia como un administrador delash que realiza actividades
de administracion a nivel de los distintos nodogydstion. Este, ademas, tiene la
capacidad de habilitar conexiones externas cors @gatros de administracion y de
habilitar las sesiones y usuarios de las telectasubédicas que tendran lugar en el

centro que gestiona.

Caso de uso de operacion:

El operador como un administrador de sesion o nagider que tiene la capacidad de
“dirigir” una sesion de teleconsulta en concretativando o desactivando los
diferentes servicios médicos que se puede ofremeda misma e interconectando
SITMEDEF con los otros sistemas de comunicacidragotedes) o de informacion
(Historial Clinico Electronico, RIS, PACS,..).

Caso de uso de servicio:

Respecto al caso de uso del servicio podemos dd@areentre los siguientes roles

entre los cuales se puede ver la relacion de ktintlis tipos de usuario final y los

servicios a los que tienen acceso:
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Participante “de sala”, que disfruta de serviciadirbccionales de audio, video e
informacion médica, dentro de una sesion telectansahlizada con el paciente en
una sala médica habilitada para dar servicio éentedlicina.

Participante “de puesto”, que disfruta de los s#wgi de audio, video e informacion
médica bidireccionales, sobre un entorno PC, lo @eosibilita una mayor
interoperatividad con otros sistemas de gestiéitasany desde cualquier lugar con
conectividad a la red e independientemente de cié e no realizando la
teleconsulta en una sala o entorno hospitalario.

Espectador, que disfruta de servicios de difusiétreaming”), recibiendo audio y
video de una sesion, pero sin poder participavatiente, este uso es muy habitual

en sesiones de formacién a distancia.

4.5.4. Requisitos Operativos

SITMEDEF debe proporcionar:

Transmision multimedia (audio, video e informacigrédica) punto a punto y
multipunto.

Rapido establecimiento de comunicacién, sin neadsievia de planificacion.

La configuracion de las conexiones de red debererpedr modificadas por los
operadores de forma simple y rapida, cuando ladiin asi lo demande.

Méaximo grado de interoperabilidad con los sistema&sonales existentes y con los
sistemas de naciones aliadas, OTAN y de Nacionatasn

Comunicaciones seguras y no seguras (este Ultiguisito proviene para facilitar la
incorporacion, en determinados momentos, de nagioo@liadas).

Alta calidad de audio y de video (cerca del mowvitodotal). No es preciso disponer
de la mas alta calidad en tod@mmento; si no que mas bien, el sistema debe ser
capaz de utilizar circuitos de comunicaciones d& @hpacidad, cuando éstos sean
disponibles, para proporcionar la mejor calidadideo alcanzable.

Voz sobre IP.
Integracion con herramientas para el trabajo Oisitlo.

El sistema debe ser flexible y escalable.
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« El sistema debe poderse desplegar, para permitiomdrte de enlaces adicionales

cuando las operaciones asi lo requieran.

4.5.5. Requisitos Funcionales

SITMEDEF esta basado en una arquitectura cliemiegss y permite conexiones
de envio y recepcion de video, audio y datos. levgicos ofrecidos por SITMEDEF
permiten el uso de diferentes tecnologias (IP, BIPSI y 3G) y diversos dispositivos
(ordenadores, terminales de videoconferencia yodigpos moviles) en una misma

sesion y bajo una misma interfaz.

De esta manera, SITMEDEF pretende ser un sistemacodeunicaciones
unificadas aplicadas al entorno médico flexibleeanto al uso de tecnologias, redes de

comunicaciones, tipo de terminales y fabricantes.

SITMEDEF esta disefiado para ofrecer servicios destnision multimedia en
cualquier lugar y a través de multiples disposgjvgue van desde los ya habilitados y
en uso para estas funciones a través de tecnolbgidisionales, hasta los que son
nuevos en este tipo de capacidades (PCs, moRiAs,...) y que hacen uso de otras

tecnologias mas modernas y optimizadas en cuantegracion y a funcionalidades.

Para los usuarios que se conecten mediante ordernesta interfaz, de facil

manejo, se soporta sobre un cliente ligero queadpaio cualquier navegador web.

SITMEDEF proporciona el cifrado de las comunicae®nempleando
encriptacion propia (SSL de 128 bits), permitieraidemas el uso adicional de

encriptadores hardware.

Por otro lado, el sistema permite la adaptaciélageapacidades transmision de
cada uno de los participantes en las sesionesddeconferencia. Asi, el uso que cada
nodo hace de su ancho de banda en transmisiéregaiéa es configurable en tiempo
real, bien realizada de manera manual por los astradores y/o moderadores, o bien
autométicamente por el propio sistema. De esta raase adecua el caudal de cada

usuario a los recursos de comunicaciones ofregdota red en cada momento.
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4.6. VISTA DE SISTEMA

En este apartado vamos a realizar una descrip@brSidtema en funcién de los
servicios que proporciona (en apoyo a las capaegdddscritas en la Vista Operativa),
los subsistemas componentes del mismo y sus iogsféentre subsistemas y con

sistemas externos).

4.6.1. Concepto del Sistema

El concepto NEC (Network Enabled Capability) es deolos grandes retos por
los que la OTAN y las FAS espafiolas han apostadaidamente para alcanzar su

propia transformacion (Figura 4.27).

Este concepto trata de establecer las bases adscupck proporcionen la
capacidad de compartir informacion en red parangplen en las operaciones y con él
se pretende obtener una superioridad en el comidente la superioridad en la toma
de decisiones, en el sentido de que las decisimmedomadas basandose en la mejor
informacion y son llevadas a cabo e implementadashm mas rapido de que el

enemigo pueda reaccionar.

Segun se recoge en el documento “Concepto NEC EHBRIAD”, entre las
diferentes cualidades y atributos del NEC del JEMs&Dencuentra la de “un Mando y
Control disefiado para la colaboracion, mediantgilizacion de capacidades duales, de
uso tanto civil (sean 0 no organizaciones guberngates), como militar. Asi mismo,
se destaca también como necesario “un uso optimidados Recursos Humanos, que
permita el desarrollo de las tareas mas complepasnpedio de la adecuacion de
organizaciones, procedimientos y tecnologias guapeoten informacién de forma

segura’”.

SITMEDEF, siguiendo las directrices del concepto ONEcontribuye a la
obtencion de una robusta Infraestructura de Infordmay Comunicaciones, que dé

respuesta a las necesidades actuales y futurasTagemedicina Militar para cualquier
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usuario autorizado, en cualquier momento, en cualgugar y desde cualquier

dispositivo.

Para ello, SITMEDEF ha de soportarse sobre unadasfructura convergente de
comunicaciones (basada en el protocolo IP) que guwedenderse a los entornos
estratégicos, tacticos y desplegables, operandaireramplio rango de servicios
portadores y medios de transmisién segun los res@$os que el usuario tenga acceso
y pudiendo soportar diferentes niveles de Calida&ervicio (Quality of Service, QoS)

en funcion de las aplicaciones.

Asimismo, mediante el uso de dispositivos pasalesaservicios de SITMEDEF
puedan extenderse a otros sistemas de telemedicgestion sanitaria que no son

soportados sobre tecnologia IP.

APLICACIONES QoS
(voz, video, datos...) *
] SLA
f' h
SERVICIOS IP Q
0S#
CAPADE (transporte) B
SERVICIOS DE 1 SLA
COMUNICACIONES‘<
SERVICIOS TX
QoStx
(portadores)

D CD S
I

Figura 4.27. SITMEDEF y concepto NEC.

SITMEDEF proporciona servicios de teleconsulta mediobre redes y sistemas
de comunicaciones militares, transformando cuatqdispositivo de éstos en un
terminal de comunicaciones unificadas capaz dezezateleconsultas médicas, y
permitiendo, para la realizacién de éstas, la ¢oteexion de sus usuarios a través de
todo tipo de tecnologias y terminales (ordenadoesgjipos de videoconferencia

tradicional (IP y RDSI), dispositivos moviles, telgos fijos...).
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4.6.2. Descripcion del Sistema

Por lo general, los usuarios de SITMEDEF se con&ctanediante PCs que,
empleando un navegador web, solicitaran el ini@osdsion al servidor a través de
trafico web seguro, por lo que Unicamente requig¢eser acceso web al servidor y

autenticarse correctamente en el sistema.

Considerando activas todas sus funcionalidadesliegite SITMEDEF puede
trabajar en un rango de consumo de ancho de barelaagydesde los 20Kbps a los
2Mbps por cliente, y a nivel de protocolo de comaoiones puede utilizar redes con
una calidad de servicio predefinida o conexiontawes de satélite o redes moviles de
datos.

En cada una de las sesiones de teleconsultateghaigpermite mostrar de manera
simultanea diferentes fuentes de video, procededtescamaras o de cualquier
dispositivo médico, asi mismo también permite nawstrmanejar en remoto la interfaz
de cualquier dispositivo médico independientemel#esu marca y del protocolo de
comunicacion que utilice. La activacion de camagainterfaces de dispositivos

médicos se deja en manos del moderador de la talgita.

Los servidores de SITMEDEF, aparte de proporcioharcionalidades de
teleconsulta a través de PC, permiten la integnagicegistro en una red de equipos de
videoconferencia tradicional, extendiendo todascaymcidades a estos dispositivos y
tecnologias, independientemente del tipo de redugaa o de la marca del dispositivo

gue se quiera utilizar.

De esta manera, se consigue reutilizar la infraetstra de teleconsulta ya
existente y con la que cuentan actualmente losetifes organismos y estamentos de
Defensa, proporcionandoles adicionalmente una aniph sus posibilidades de

comunicacién y funcionamiento.

Adicionalmente, SITMEDEF se integra también contiaitas telefénicas, por lo
gue ademas de convertir cualquier PC en un terndimalideoconferencia, le permite

interconectarse con otros usuarios a través detlamtelefénicas.
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La figura 4.28. representa el esquema general deewidor de SITMEDEF
dando servicio para un entorno de comunicacioneicagias, con todas sus
posibilidades de expansibn a otras tecnologias tegriacion con diversas
infraestructuras de comunicaciones multimedia:

Servidor Terminal
H.323

v p e

D
ANd0ID

Red Telefénica
(fijay moévil)

@ @ :i VTC de sala
Terminal con TM-64
capacidad de
videollamada

Figura 4.28. Esquema general de SITMEDEF.
TM-SITMEDEF 2.0

ey P ﬁ ﬁ
Catdlogo

/ de servicios
—

Administradores

Otros
sistemas VTC

C: SLA Centro Centro(s) de
gy

Principal Gestion

Plataforma
SITMEDEF 2.0

) Plataforma
Gestion de Sanitarios
105 recursos @
de telecomunicaciones —
STM
WAN IP C2

RCT / SECOMSAT

Figura 4.29. Funciones de SITMEDEF
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A nivel de usuario, como nos indica la figura 4.8 funciones proporcionadas por
SITMEDEF son las siguientes:

» Recepcion de audio, video y presentaciones de glgiasgramas.

* Audio con calidad VolP y cancelacién de ecos.

» Videoconferencia a través de PC con un ancho désbeanfigurable en tiempo real
desde 64 Kbps a 2Mbps (la adaptaciéon en tiempodedd velocidad de conexién
puede realizarse de forma automatica o bien de nmam@anual por parte del
moderador de la sesion establecida).

* Chat y mensajeria instantanea entre usuarios.

* Presentacion de ficheros y aplicaciones indepetefignte de su formato.

» Navegacion compartida.

» Transferencia de Ficheros

« Toma de control remoto de aplicaciones por parteada uno de los participantes

* Pizarra para anotaciones en presentaciones de datosn

» Grabacion de las sesiones.

* Interconexién con equipos de videoconferencia IBZB).

* Interconexién con equipos de videoconferencia RBIS320).

* Interconexién a través de llamadas telefonicasefdrla y VoIP)

* Interconexidn a traves de videollamada (gatewas@3dpPque permiten conectar en
las sesiones cualquier teléfono, PDA, smartphonsin impotar el Sistema
Operativo que utilice.

» Capacidad de conectarse a través de enlaces esgtéittravés de redes moviles
(GPRS, UMTS, EDGE,...).

» Capacidad de cliente videoconferencia ligero (irtdg en una memoria USB
ejecutable).

* Integracion con sistemas de correo electronico.

* Integracion con servicios de directorio (LDAP).

» Integracion con otros sistemas de gestion sanitaoi@o por ejemplo HCE.).

Estas funciones son configurables por los admausties y potencialmente

habilitables por los moderadores.
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Matriz de Trazabilidad

4.6.3.

Administracion
dasistama

Administracion
deentidad

Administracion
detalaconsults

Interconexion
exterior

Consulta
“en sala”

Sasion d2
difusion

Sasion
Facultativa

Apoyo Oparacion

Kacapcion d audio, videoy prasantacionas dedatos v
programas

X

]

Audio con calidad VolP'v cancalacion d2acos

X

Videoconteranca a travas dePC con un ancho de
banda configurable an tiempo raal

X

Chat v mensajena instantansa entrs usuanos

Prasentacion daficheros v aplicacionas
indapandisntemants de su formato

Navagacion compartida

Transtarenciada Ficheros de informacionmadica

“Toma de control ramoto dzaplicacionss y dispositivos
médicos porpartade los participantas

Anotacionss/Asistente Madico

B B s el e s B s

(Grabacionde las sesionas

| Intarconexionconaquipos de vidsocontarancia [P

(H.323)

Tnterconaxion con equipos e videoconterancia DT

(H.320)

Interconexiona travas de [lamadas talefonicas

(Telefoniay VolP)

Interconaxiona traves de vidzollamads (gatenays
IP3G)

Capacidad de conactarsea traves de enlacas satelita v a
travas de rades moviles

Carrito d [zlzconsults

Integracion con sistamas da corrz0 2lectronico

Integracion con servicios de HCE

b B

Interonsmtividad con otros sistemas de Informacion
Sanitaria (RIS, PACS,...)

Asignacion defacursos

Asignacion delicancias

Establacimianto del Qod

b sl

Gastion de pemisos

Gastion de paquates dz intarconzxion

Craacion de salas

Alta da usuarios

B s B B

Gastion del anchode banda

Modaracion

Finde sasion

Tabla 4.1. Matriz de requisitos de intercambio de informacion
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4.6.4. Topologia del Sistema

WAN IP C2 R

' ‘ Mcu
/ Sghidor TM-SITMEDEF 2.0

= v
{ = e Mcu

W\

(8
me .

Clientes TM-SITMEDEF 2.0 I J

()

Clientes TM-SITMEDEF 2.0

Legacy

Fixed " :
PChaptop MAC iPhone4  Pad  videconferencing phone GSMmobile 3Gmobxle
E
% G B E,) &) @

OnDQOD

Figura 4.30. Topologia de sistema SITMEDEF propuest

Como se ha comentado en apartados anteriores, TMEIDEF 2.0 como parte
del SMCM, utiliza el segmento IP del Sistema dees@@municaciones Militares (WAN

IP C2) para transportar sus servicios.

Para el acceso a la WAN IP C2, se podran utilindog los medios del STM
(SECOMSAT, Red de circuitos dedicados, etc.) canerglo llevar la telemedicina a
cualquier lugar, independientemente de la tecnaloig conexion que impere en esa

ubicacién y de la red que se utilice (satélitedijlvadioenlace, inalambrica, etc).

Asi mismo, SITMEDEF es un sistema no ligado enuwesich a los terminales con
sus clientes instalados, sino que proporcionadatexion e interoperatividad con otros

sistemas sanitarios (independientemente del primtgda aplicacion que utilice) ya que
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permite compartir y trabajar sobre otras aplicaesonmédicas, mediante sus
funcionalidades optimizadas de comparticion y adngn remoto de procesos y

aplicaciones software.

Otro factor a destacar, es que SITMEDEF permiteuskzado desde cualquier
terminal, practicamente desde cualquier dispositpues con el mismo protocolo de
comunicaciones, ofrece servicio para clientes P@gc,MPhone, iPad, Dispositivo

Android e interopera con Sistemas de VideoconfeaeMoIP y telefonia tradicional.

Resumiendo, y como queda de manifiesto en la figu88, podemos decir que
SITMEDEF lleva la telemedicina a cualquier lugabre cualquier red y con cualquier
dispositivo.

4.6.5. Servicios del Sistema.

Los servicios ofrecidos por SITMEDEF no estandigma ninguna comunidad
médica de interés especifica y se articulan ere lmsuna serie de funciones

configurables por los administradores que son iathés por los moderadores.

Para cada sesion, en funcion de los objetivos deidana y de los recursos
disponibles, los moderadores habilitan para cad@ano participante un subconjunto
de las funciones de usuario definidas este PFGda ano de estos subconjuntos se los

denomina paquetes funcionales.

Estos paquetes funcionales facilitaran el despéiedel sistema para diferentes
usuarios segun las necesidades de cada ubicazsareclursos de los que dispongan vy el

servicio requerido.

Cada una de las funciones ofrecidas por SITMEDEEden agruparse, en
funcidn de sus requerimientos y caracteristicadpgrsiguientes paquetes funcionales
que facilitaran el despliegue del sistema paradifes usuarios segun las necesidades
de cada emplazamiento y del servicio requeridcepasuario.

Dentro del catalogo de servicios de SITMEDEF y comustra la figura 4.31, se

recogen los siguientes paquetes funcionales:
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Paquetes Avanzados Paquetes Basicos

Paquete Grabacién Paquete Colaborativo

6. Transferencia de 7. Control remoto " o
| - - 8. Pizarra compartida
Ficheros de aplicaciones

Paquete Interconexién

Paquete Presencial

10.VTCIP -
3. Chat y mensajeria 4. Presenta de 5. Navegacion
instantanea ficheros/aplicaciones compartida
11.VTCRDSI

12.Telefonia Paquete A/V

2. Videoconferencia

13.Videollamada através de PC con un

ancho de banda
configurable

Paquete tactico

Paquete Audio

14. Enlaces satélite/moéviles " A
1. Audio con calidad

VolP y cancelacién
15. Cliente VTC ligero de ecos.

Paquete solo escucha
Paquete Integracion -
0. Recepcion de

16. Correo electrénico audio, video y
presentaciones de
17.Servicios LDAP datos y programas

18. Mensajeria Instantdnea

Figura 4.31. Paquetes funcionales.

» Paquete Funcional 0: Solo Escucha.

Engloba Unicamente la capacidad de recibir audimlgo, junto con las presentaciones
de ficheros y aplicaciones, sin la posibilidad deie de ningun tipo de sonido o video,

ni de interactuar con los asistentes. Pensadogharanos de formacion a distancia
Conjunto de funciones soportadas:
0. Recepcidén de audio, video y presentaciones ts ggprogramas.

» Paquete Funcional 1: Audio.

Incluye al paquete 0, ademas de permitir al usdar@apacidad de enviar audio al resto

de los asistentes a la sesion.
Conjunto de funciones soportadas:

0. Recepcién de audio, video y presentaciones fhs ggprogramas.
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1. Audio con calidad VolP y cancelacion de ecos.

e Paquete Funcional 2: A/V

Incluye los paquetes 0 y 1, junto con la posibdigeor parte del usuario de envio de

video al resto de los participantes de la consulta.

Conjunto de funciones soportadas:

0. Recepcidn de audio, video y presentaciones s glgprogramas.
1. Audio con calidad VolP y cancelacién de ecos.

2. Videoconferencia a través de PC con un ancHmadda configurable en tiempo real
desde 64 Kbps a 2Mbps (la adaptacion en tiempodedh velocidad de conexion
puede realizarse de forma automatica o bien de nmananual por parte del moderador

de la sesion establecida).

e Paquete Funcional 3: Colaborativo

Incluye los paquetes 0,1 y 2, junto con la poslhii de mostrar cualquier presentacion
0 aplicacion que ejecute en su equipo a cualq@drcpante de la sesion, ademas de

realizar sesiones de navegacion compartida cors teltls.
Conjunto de funciones soportadas:

0. Recepcidn de audio, video y presentaciones s glgprogramas.
1. Audio con calidad VolP y cancelacion de ecos.

2. Videoconferencia a través de PC con un ancHmadda configurable en tiempo real
desde 64 Kbps a 2Mbps (la adaptacion en tiempodedh velocidad de conexion

puede realizarse de forma automatica o bien de nmananual por parte del moderador
de la sesion establecida).

3. Chat y mensajeria instantanea entre usuarios.
4. Presentacion de ficheros y aplicaciones inddpatemente de su formato.
5. Navegacién compartida.

» Paquete Funcional 4: Facultativo
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Incluye los paquetes anteriores (0,1,2 y 3), jwoto la posibilidad de envio de ficheros,
toma de control de aplicaciones en curso en equdpostros participantes y pizarra
colaborativa para realizar anotaciones en docuregmsentados.

Conjunto de funciones soportadas:
0. Recepcién de audio, video y presentaciones ths gigprogramas.
1. Audio con calidad VolP y cancelacién de ecos.

2. Videoconferencia a través de PC con un ancHmadda configurable en tiempo real
desde 64 Kbps a 2Mbps (la adaptacion en tiempodedh velocidad de conexién
puede realizarse de forma automatica o bien de nmananual por parte del moderador

de la sesion establecida).

3. Chat y mensajeria instantanea entre usuarios.

4. Presentacion de ficheros y aplicaciones inddpatemente de su formato.

5. Navegacion compartida.

6. Transferencia de Ficheros.

7. Toma de control remoto de aplicaciones por peteada uno de los participantes.
8. Asistente para anotaciones en presentacionésadenentos.

» Paquete Funcional 5: Interconexion

Incluye todas aquellas funcionalidades que perniitianconectar en una sesion de TM-
SITMEDEF 2.0 a usuarios de otros sistemas de tesed@, en particular con los
dispositivos de la red anterior TM-64, que en cettcson equipos de videoconferencia
tradicionales, (haciendo uso de las principalesndi®gias y cdédec que soportan: IP-
H.323 y RDSI-H.320) y también con diferentes sisteme telefonia.

Conjunto de funciones soportadas:
10. Interconexidn con equipos de videoconfereriRigH.323).
11. Interconexion con equipos de videoconferen€©&RH.320).

12. Interconexion a través de llamadas telefoniTakefonia y VolP)
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13. Interconexion a traveés de videollamagat¢waysP/3G) que permiten conectar en
las sesiones cualquier teléfono, PDA, smartphottg, eetravés de la red telefonica

tradicional, sin importar el sistema operativo gaporte.

» Paquete Funcional 6: Integracion

Abarca todas las funciones que permiten interac@&imTMEDEF con otros sistemas y
servicios corporativos de salud en el Ministerio Defensa tales como el correo
electrénico, agenda de consultas, HCE, RICS, PACGfros sistemas de mensajeria

instantanea.

Conjunto de funciones soportadas:

16. Integracidn con sistemas de correo electronico.
17. Integracién con HCE.

18. Integracién con otros sistemas de informaciédioa (RIS, PACS,...)

Sélo | Audio/ ) . y y
Audio | Colaborativo | Facultativg Interconexién Integracion
escucha Video

Recepcion de audio, video |y

presentaciones de datos y programias

Audio con calidad VolP

cancelacioén de ecos

Videoconferencia a través de PC ¢on
un ancho de banda configurable |en X X X
tiempo real (64Kbps-2Mbps)

Chat y mensajeria instantanea X X

Presentacion de ficheros y

aplicaciones

Navegacion compartida X X

Transferencia de Ficheros X

Toma de control remoto de
aplicaciones

Asistente X
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Sélo | Audio/ ) _ y y
Audio | Colaborativo | Facultativg Interconexién Integracion
escucha Video
9 | Grabacion de sesiones X
10 | Interconexién  con  equipos  de X
videoconferencia IP (H.323)
11 | Interconexién  con  equipos  de X
videoconferencia RDSI (H.320)
12 | Interconexiéon a través de llamadas X
telefénicas
13 | Interconexion a través de X
videollamada
14 | Integraciéon con sistemas de corfeo X
electrénico
15| Integracion con sistemas HCE X
16 | Integraciéon con otros sistemas |de X
informacion médica

Tabla 4.2. Funciones del sistema y paquetes fualgsn

4.6.6. Subsistemas

La infraestructura necesaria para establecer laiomacion dependera del tipo de
conexiones que se quieran establecer, las tecaslogiprotocolos de conexion a
utilizar, asi como los terminales desde los que Ussarios van a acceder a las
teleconsultas. Por este motivo, y con el fin deifitar los diferentes entornos que van
a hacer uso de SITMEDEF, el sistema se puede dierdios diferentes subsistemas
interoperables entre si.

Subsistema PC:

Los usuarios se conectan a través de PC y tiensm @disposicion los siguientes

paguetes funcionales:
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» Paquete Funcional 0: Sélo Escucha
e Paquete Funcional 1: Audio

e Paquete Funcional 2: A/V

» Paquete Funcional 3: Colaborativo
» Paquete Funcional 4: Facultativo

» Paquete Funcional 5: Interconexion

» Paquete Funcional 6: Integracion

El hardware requerido por este subsistema esta westp por el PC y el
equipamiento de envio y recepcion de audio y videwectado al mismo (camara,
altavoces y microfonos). Adicionalmente, puede farnparte de este subsistema
elementos de presentacion o proyeccion como pastallmatrices/mesas de audio y

video para su emision en salas.

Subsistema Telefonia:

Los usuarios se conectan a través de llamada netaf§ tienen a su disposicion los

siguientes paquetes funcionales:

» Paquete Funcional 0: Sélo Escucha

» Paquete Funcional 1: Audio

El hardware requerido para este subsistema eddfarte tradicional o un teléfono IP.

Subsistema Videollamada:

Los usuarios se conectan a través de videollamadiangn a su disposicion los

siguientes paquetes funcionales:

» Paquete Funcional 0: Sélo Escucha
e Paquete Funcional 1: Audio

e Paquete Funcional 2: A/V

El hardware requerido para este subsistema es léforte (también admite

cualquier pda o tablet independiente de su sistgreeativo) con capacidad de procesar
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videollamada (Camara frontal) y gestionar como maiconexiones 3G (admite
tecnologias 3G, UMTS, EDGE o HSDPA).

Subsistema portable (carrier):

Los usuarios se conectan a través de un carritteldenedicina, el cual esta
formado por un PC Box con un cliente software de-SIWIMEDEF 2.0 conectado a
diversos dispositivos médicos. Este subsistemae teersu disposicion los siguientes
paguetes funcionales:

» Paquete Funcional 0: Sélo Escucha
» Paquete Funcional 1: Audio

e Paquete Funcional 2: A/V

« Paquete Funcional 3: Colaborativo
e Paquete Funcional 4: Facultativo

* Paquete Funcional 5: Interconexion

» Paquete Funcional 6: Integracion

El hardware requerido para este subsistema essehangue para el subsistema
PC, con la salvedad de estar distribuido en untcate telemedicina que le permite su

desplazamiento.

Subsistema VTC IP (H.323)

Los usuarios se conectan a través de equipo deooddéerencia [P,
habitualmente los sistemas de videoconferencia @gamtigua red TM-64 y tienen a su

disposicion los siguientes paquetes funcionalepgoorcionaba el sistema anterior:

» Paquete Funcional 0: Sélo Escucha.
e Paquete Funcional 1: Audio.
» Paquete Funcional 2: A/V.

» Paquete Funcional 3: Presencial.

El hardware requerido para este subsistema estpussto por un equipo de
videoconferencia IP H.323 (puede considerarse areoge un terminal, terminal mas

MCU, o cualquiera de ellos mas cualquier otro el@mehabitual de una red de
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videoconferencia H.323 como lo son gateways o gafedrs). Ademas, este subsistema
puede hacer uso (de manera recomendable para aurantapacidades funcionales y
de interconexién del subsistema) de un PC que perodtar de colaboracion
(presentacion, transferencia de ficheros, tomaotdra@l, etc) al terminal y controle su

configuracion de sesion.

Subsistema VTC RDSI (H.320):

Los usuarios se conectan a través de equipo deoadéerencia RDSI, que
habitualmente puede ser uno de los terminalesntigu® sistema TM-64 y que tienen a

su disposicion los siguientes paquetes funcionales:

» Paquete Funcional 0: Sélo Escucha.
e Paquete Funcional 1: Audio.
* Paquete Funcional 2: A/V.

» Paquete Funcional 3: Presencial.

El hardware requerido para este subsistema estpussto por un equipo de
videoconferencia RDSI H.320 y de una MCU con unarfaz IP y otra RDSI (BRI o
PRI), o en su defecto de un gateway RDSI-IP codec#h terminal. Ademas, al igual
gue para el subsistema H.323, este subsistema phader uso (de manera
recomendable para aumentar las capacidades futesoryade interconexion del
subsistema) de un PC que permita dotar de colabarfaresentacion, transferencia de

ficheros, toma de control, etc) al terminal y colgrsu configuracion de sesion.

Subsistema de Gestion:

Este subsistema estd compuesto por el mismo hardywar el subsistema PC,
puesto que es a través de ordenador personal bidesele donde se accede a la gestion
de cada una de las partes a gestionar de SITME@E&arios, sesiones, areas,
entidades y servidor) y por diferente modulo sofeanen funcion del rol de gestion que
posea el usuario. En funcion de este rol de adtraki$n, los componentes activos de

este subsistema seran los siguientes:

e Componente Moderacion
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Moédulo software de acceso a través de web que feeahiusuario realizar las
funciones propias del moderaddas cuales son, a grandes rasgos, la activacion o
desactivacion de funciones a los usuarios durantedlizacién de las sesiones que

modere y la gestion en tiempo real de sus calidadlegos de conexion.

* Componente Entidad

Médulo software de acceso a través de web que feeahiusuario realizar las
funciones propias del administrador de entidad cuales son, a grandes rasgos, la
creacion y gestion de usuarios, moderadores y ressiqunto con la habilitacion o
deshabilitacion de cada uno de los subsistemasvd8ITMEDEF disponibles por el

superadministrador para esa Entidad.

» Componente Superadminitracion

Médulo software de acceso a través de web que feahusuario realizar las
funciones propias del superadministrador del siglasicuales son, a grandes rasgos, la
creacion y configuracion de entidades, la configidra del servidor o servidores, sus

servicios y todos los subsistemas de SITMEDEF @yiiis entidades.

Subsistema de Interconexion:

Este subsistema estd compuesto por diferentes ogdafgun las necesidades o
requisitos de interconexién de los usuarios. Cadauh requiere el hardware del
subsistema correspondiente al terminal desde elsquesta conectando, pero como
peculiaridad, cada uno de estos componentes, calgstan mododulo software que
permite aumentar las capacidades de interconexam diferentes sistemas y/o
tecnologias. (cada usuario puede hacer uso dererouiferente de componentes de
este subsistema en funcién de sus necesidadeos dgee les sean activados por parte

del superadministrador o por el administrador denkedad a la que corresponde).

e Componente Mail.

Los usuarios se conectan a través de PC y tieneapkcidad de acceder y enviar
invitaciones a la sesion mediante email. Tienen disposicion los mismos paquetes

funcionales que el subsistema PC.

 Componente HCE.
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Los usuarios se conectan a través de PC y lo heugenticandose como usuarios del
directorio HCE. Tienen a su disposicion los misnpagjuetes funcionales que el

subsistema PC.

» Componente Integracion otros Sistemas Informacainmit&ia.

Los usuarios se conectan a través de PC y tieneapkcidad de acceder y enviar
informacion a otros sistemas de Informacion Saaiteomo lo son RIS (Sistemas de
Informaciéon Radiolégica), PACS (sistema de archivgdtransmision de imagenes),
etc. Este componente tiene a su disposicion losnasspaquetes funcionales que el

subsistema PC.
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Capitulo 5

INTEGRACION DE SITMEDEF COMO MODULO DE SISANDEF

El proyecto BALMIS-SISANDEF de Sanidad Militar peede la obtencion de un
Sistema Unico e integrado que dara cobertura glioEipales procesos sanitarios

(Organo Central, EMAD y los tres Ejércitos). [12]

El ndcleo del BALMIS lo conforma el Historial Eleéhico de Salud del

profesional de las FAS y de aquellos pacientes gule se presta asistencia.

PACS-RIS
Farmacia

Der logi o N Prod
Dietética UCI Sanitarios

Quirdfanos

HISTORIA
SALUD
ELECTRONIC =

Sistema Informacién Sanidad M

Figura 5.1. Médulos del Sistema Global de Gestianitdria SISANDEF (Sistema de Sanidad de Defensa).

Las principales lineas de acciéon del BALMIS pretanddar respuesta a los

siguientes ambitos:

133



 Historial Electronico de Salud

» Unidades médico periciales

» Gestion Hospitalaria (Asistencial y Administrativa)

* Medicina Preventiva

* Unidades de Enfermeria de las bases

* Telemedicina

« Formaciones sanitarias desplegadas en operaciones
» Soporte a la Decisién

» Gestidon de imagenes médicas (PACS)

» Gestion de Costes

* Funciones Departamentales hospitalarias.

Para ello, es necesario que el BALMIS se integregran parte de los sistemas

de gestion del Ministerio de Defensa:

¢ Sistema de Gestidn de Recursos Humanos,

e Sistema de Gestidn Econdmica,

e Sistema de Gestidn Logistica,

e Sistemas horizontales: Mensajeria,, Gestion Documental, Portal, etc.
e Sistemas externos (Ministerio de Sanidad y Consumo...).

Entre los requisitos de BALMIS-SISANDEF podemostdear los siguientes:

» Facilitar un Modelo de gestion Sanitaria Unicotegnado para todo el Ministerio de
Defensa.

» Ser un referente en la Sanidad Nacional en Gegti®@tnologia Sanitaria.

* Obtener un sistema que permita disponer de un model Historia de Salud
Electronica centralizado.

» Ser un referente en Sanidad en Campafa en el amigitoacional.

» Obtener calidad en el servicio de atencion al paeieContar con las herramientas de
gestion adecuadas para permitir la toma de deeisien los diferentes ambitos de
actuacion, contando con los controles de segundesarios para cada nivel de

agregacion.
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5.1. REQUISITOS DE TELEMEDICINA MARCADOS PARA BALMIS-
SISANDEF

Se consideran en este apartado los requisitosutbsisiema de Telemedicina para
la Sanidad Militar, incluido en el alcance del poyw BALMIS. Se recogen los
siguientes puntos del Pliego de Prescripciones id&snde dicho sistema de

informacion:

» Sistema de soporte a la Telemedicina

* Telemedicina

» Disponibilidad y rendimiento

* Especificaciones de interoperabilidad interna

Sistema de soporte a la Telemedicina

El sistema de soporte a Telemedicina pensado parMES se compone de dos

subsistemas diferenciados: el centro de refergnicia puntos remotos.

Cada uno de los puntos remotos dispone de eqefemaéddicos que permiten la
captura de signos vitales (temperatura, frecuenai@iaca, frecuencia respiratoria
tensién arterial no invasiva y saturacion periénite oxigeno en sangre), ECG de 12
derivaciones, imagenes DICOM (radiografias, etmfras imagenes médicas
(exploracion general, dermatoscopio, otorrinoscopaftalmoscopio, microscopio,
ecografo, etc.), otra informacién médica (fonendpss, hematologia, espirometria) y
videoconferencia. Asi mismo el punto remoto dispoieeuna estacion de trabajo
portatil que permite el acceso a la informacidrerteddica y su envio al centro de

referencia.

En el centro de referencia se dispone de variasaapnes que permiten el
registro y visualizacion de la informaciéon telenoédi En concreto dispone de una
aplicacion para analisis de telemetria, que regitegistra los signos vitales y ECG, de
una aplicacién para estudio radiolégico (con vigadores de imagenes médicas,
monitor de alta resolucion e impresora de acetatp® recibe y registra las imagenes

meédicas DICOM y de una aplicacion para registreatgones telemédicas, que recibe y
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registra toda la informacion telemédica y perméerdproduccion sincronizada de la

sesién posteriormente.

La transmision de signos vitales asi como ECG, twlogia, espirometria,
imagenes DICOM, etc., se realiza a través de potao€CP/IP. La transmision de
imagen de videoconferencia y del resto de camarabkadjndstico se realiza a través de
una infraestructura de multiconferencia profesipatlizando codificacion H323 sobre

protocolo IP.

Actualmente se establecen sesiones de telemedicthario, entre hospitales o
unidades desplazadas en campafa y el Hospital &Ceddr la Defensa donde los
especialistas atienden a las mismas. Permite tamipi@ todos los hospitales se

comuniguen entre si, para realizar sesiones ctinfioamacion, etc.
Telemedicina

La telemedicina est4 adquiriendo cada vez mayowiltapcia en la Sanidad.
Especialmente para la Sanidad Militar, la dispersj@ografica de las unidades de
enfermeria de base y la asistencia a contingemtgsarados justifican por si solos la
incorporacion al BALMIS (SISANDEF) de un subsistedsatelemedicina. A través del

mismo se podra atender a urgencias, teleconsséagnes clinicas, etc.

Dentro del subsistema de telemedicina se pueddimglis varios grupos de
funcionalidades diferenciados: funcionalidades gles, del punto remoto y del centro
de referencia. Atendiendo a tal diferenciacionsabsistema de telemedicina debe

cubrir las siguientes funcionalidades:

Globales (tanto en el punto remoto como en el oatdrreferencia):

» Videoconferencia profesional de alta calidad, capacidades de gestién remota y

multisesion.

* Acceso al Historial Electronico de Salud de SISANDEanto para consulta como
para introduccion manual de datos, informes, est.mismo se dispondra de acceso
al RIS/PACS de SISANDEF.

Punto Remoto:

136



« Captura automatica y sincronizada, visualizacidimapsmision simultanea de

informacion médica:

Signos vitales: temperatura, frecuencia cardiaeauéncia respiratoria, tension

arterial no invasiva y saturacion periférica degexio.
Electrocardiografia de 12 canales con fines diaipuss
Imagenes médicas: escaner para radiografias, &ftagyetc.

Video e imagen para telediagnosis (telexploracionelgfotografia de alta
calidad en un punto determinado de la exploraci@xploracion general,

dermatoscopio, otorrinoscopio, oftalmoscopio, nmscapio, ecografo, etc.
Otra informacién médica: fonendoscopio, hematolggéapirometria.

Cualquier nuevo tipo de registro que pueda sersaeicecapturar y almacenar,
bien como consecuencia de la adquisicion de nuegagos de telemedicina
(Electroencefalografia, Monitorizacion de venti@aci mecanica, etc.) y/o
electromedicina con capacidad de telemedicinagn por actualizacion de los

equipos actuales.

Se valoraran caracteristicas de conectar y funciosalispositivos de medida o
captura de imagenes meédicas, asi como la posibilida realizar una

configuracion remota de la medida.

Centro de referencia:

Recepcion digital de todas las entradas de dateggedan producirse durante una

sesion telemédica, y su canalizacion hacia loemeiss de almacenamiento. La

informacion telemédica se incorporara autométicaenahHistorial Electrénico de

Salud del paciente objeto de la sesion, de fornedajinformacién quede registrada

y “ligada” al paciente. Debera registrarse el maimese la medida, captura de

imagenes, inicio de videoconferencia, etc., paraibidar la reproduccion

sincronizada de la sesion. El almacenamiento sduefiéd en funcion del tipo de

informacion, segun se indica:
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Videoconferencia / multiconferencia; se almacenaa el subsistema de

telemedicina.

Imagenes médicas: se hara uso de la infraestructimanatica constituida por el

subsistema de gestién de imagenes meédicas.

Signos vitales, electrocardiografia, y resto derimfcion médica: se hara uso de la
infraestructura informatica constituida por el macbe SISANDEF, incorporandose

a la Historia Electrénica de Salud.

Visualizacion de informacion médica de la sesiorcerso, incluyendo telemetria
(signos vitales, ECG, etc.), imdgenes médica (cagas en el punto remoto) y
permitiendo su andlisis en el momento utilizandsmras especificos a cada tipo de
informacion (graficas de signos vitales, monitodesalta resolucién e impresoras

especificas sobre acetato para imagenes médicgs, et
Reproduccién sincronizada de las sesiones teleasdlmacenadas:

Registro categorizado e indexado de las sesioeefroha que puedan recuperarse
posteriormente haciendo uso de herramientas deubdaqy de gestion de

contenidos que han de ser provistas también gmoplo subsistema.

Sera posible la reproduccion con capacidades decayavance rapido, retroceso,
pausa, marcado, etc., asi como la visualizaciorecifspa de la informacion

registrada durante la sesion telemédica. Coordinasde el subsistema de gestion
hospitalaria de las peticiones programadas de reeside telemedicina desde los
diferentes centros solicitantes: unidades de emfidam de base, unidades
embarcadas, hospitales de campafia y hospitalesogdispongan de determinados

especialistas.
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Disponibilidad y rendimiento.

Subsistema telemedicina

Requisito

Descripcién

Tipologia de Datos

Principalmente tipo video de alta calidad y datimsnitricos (binarios

texto).

La informacién telemédica debera incorporar elant temporal en que

se realiz6 de la medida, de forma sincronizadaaoénte (entre lo
distintos equipos del punto remoto y del centro rééerencia
SISANDEF).

Queda pendiente en fase de Disefio del Subsistest®Gde Imagene
el tratamiento en este sistema de las imagenescastdeneradas en

sesion de telemedicina.

U7

o O

a

1%

Volumen de A titulo informativo se esta gestionando en tornd,sGB por hora ds
Informacion 4 | sesion telemédica.
tratar
Este dato esta pendiente de la fase de Disefioutbsistema PACS y d
Telemedicina
Criticidad de  los No es asumible la no exactitud de los datos ptarsa de datos base pq
Datos el diagndstico salvo para el caso de la videocenfga, en el que g
permitira la pérdida parcial de datos siempre qoes@ perjudique |
calidad de la transmision, impidiendo la comuniéa@fectiva.
Disponibilidad

Alta disponibilidad a nivel de comunicaciones cuarsg establezca
sesion a demanda de unidades remotas que requeérapoyo pof

motivos de urgencia.

En el resto de situaciones no se requiere altauilpidad de los datos
que podran ser retenidos en local para procedereavdo a continuacior
Aun asi serd necesaria la simultaneidad de traimsms de sefiale
vitales y de videoconferencia y valorable la dishbitdad de acceso &
punto remoto desde el centro de referencia pardigooacion de la

medida, mantenimiento, etc.

a

N

A
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Requisito Descripcién

En cuanto a la respuesta del sistema se entenstewd efectada por |a
latencia y el ancho de banda disponible en fund&mpunto de acceso; se
asumen tiempos de respuesta sensiblemente superimrdo se acceda

a través de un canal satélite, en el caso de byxuegemplo.

Autonomia Las unidades méviles han de ser capaces de fumalerfarma auténoma

"2

y también conectadas al sistema, realizando sirraon de dato

cuando asi se desee.

Tabla 5.1. Requisitos para el médulo de Telemedida SISANDEF.

Especificaciones de interoperabilidad interna.

Interfaz Funcionalidad Minima Requerida

*kkk *kkkk

Telemedicina || NucleoReserva de sesiones de telemedicina desde el mddudiacion
S. y Gestion dedel subsistema de Gestion Hospitalaria.

Imagenes Médicas Captura de secuencias o registros de la sesiéelataddicina en

curso e incorporacion a la historia de salud deigpde ligados a
episodio correspondiente. Las secuencias capturadasan

contener imagenes, video y registros meédicos:ni@génes seran

"4}

almacenados y gestionados en el subsistema PAGSrgdistros
médicos en el Nucleo de SISANDEF-.

Tabla 5.2. Interoperabilidad Interna SISANDEF-.
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5.2. MODELO DE TELEMEDICINA PARA LAS FAS

Tal y como se desprende de los requisitos marcéfiakslas 5.1 y 5.2), el
esquema representa los elementos, componentesiorfaidades y canales de
comunicacion que van a ser necesarios para canstslibsistemas de telemedicina de
las FAS, dentro del proyecto BALMIS. (Figura 5.2).

Como se puede observar del lado del paciente, tacemos equipos médicos de
muy distinta indole, escaneres de radiografiasacasnde exploracion y sistemas de

video conferencia.

Del lado del paciente ademas de estos elementamtesi@mos a un clinico
especializado (formado) como operador de telemmalicue estara preparado para el
uso y manejo de todos estos elementos asi comasdadnicas necesarias para operar

los canales de comunicacion con el centro de mtexe

En el centro de referencia encontraremos en la risye los casos de
teleconsulta clinica, al médico especialista emdgeria objeto de la teleconsulta, que a
través de varios terminales (uno para la Histodiectenica, otro para Video
conferencia y otro para Imagen médica) y con lalmmacion del operador que se
encontraba junto al paciente sera capaz de ejerocgzdicina y atenderle.
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E-I Punto remoto TM

Terminal
HCIS
™ H323 6
VISOR similar
Etc.

Centro de referencia TM

s

Figura 5.2. Funcionalidades, protocolos y estarsddeeSISANDEF.

5.3. ARQUITECTURA

Como se deduce de los requisitos planteados (Tdhlhs5.2), y otros ya
conocidos del sistema BALMIS, el modelo arquiteatdnde la solucién para la
telemedicina militar debe unir algunos componegserales ya existentes con otros

nuevos. A continuacién se relacionan los composesiestentes:
e Gestion clinica. Agendas / citas.
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» Historia electronica de Salud.
* Imagen Médica.
» Historia electronica para UCI.

Igualmente los nuevos componentes necesarios serian

* Video conferencia colaborativa.
» Adquisicion y transporte de informacién de signitales (BCC).

Todos estos componentes deben ofrecer sus visap®® para la visualizacion de la
informacion especifica, que se deberan integralaesstacion de trabajo médica de
BALMIS.

En la figura 5.3 se esquematiza en primera apraionda arquitectura en capas de la

actual propuesta:

Capa de interfaz de usuario o

capa cliente. Puede contener

clientes ligeros o pesados

Capa de aplicativos o
capa servidor. Preferiblemente
en arquitecturas J2EE aunque

se acepta hasta C/S.

Figura 5.3. Capa de cliente y servidor de SISANDEALMIS)

Entre los distintos componentes y aplicativos ieledos al principio de este
apartado, necesariamente surgiran relaciones edemendencias que deberan
resolverse mediante su integracion a través dedaamientas corporativas facilitadas
por el Ministerio de Defensa a tal Efecto, es detiBus de Servicios Empresariales de

TIBCO y los componentes de comunicaciones paralisfjonibles.

En primer lugar, cada uno de los aplicativos tersdraisor correspondiente en la
estacion de trabajo médica, de forma que todosdg cemo de ellos presentan una
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relacion con sus correspondientes visores. En @hecdnsulta, se podra trabajar con
datos de la historia del paciente, solicitar prgeadicionales, programar actividades
asistenciales, recoger informacion clinica etctivaades propias del HIS / HES.
También se podran adquirir y registrar signos @#tdparamétros y curvas), utilizando
las capacidades del subsistema de UCI. Igualmentigodra trabajar con la imagen
meédica, apoyandose en las capacidades del PAC@Iniginte se ofreceran las
capacidades de video conferencia colaborativa @&srade uno de los nuevos

componentes.

Ademas, los componentes se relacionan unos cos. @recomponente de UCI se
integrara con el HIS y la Historia clinica, paraggistrar la informacion de
monitorizacion generada durante la teleconsultegl Wideo para sincronizar los
registros realizados durante una teleconsulta deabba imagen médica consultada
debe quedar también relacionada con el registta tieconsulta, por lo que se integra
con el componente de video, ademas de las integiesiya descritas con HIS/HES y
con el componente de UCI. Especialmente se mendampasibilidad de integrar la
imagen de la teleconsulta, en un formato de vidé©@AMIZADO en el PACS de

Salvany.

Visores

Figura 5.4. Componentes de SISANDEF directamefgeiomados con el médulo de Telemedicina.
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5.4. SELECCION DE APLICATIVOS

En este apartado se plantea qué aplicativos puedlenr las funcionalidades
requeridas para los nuevos componentes. Que talmo cse ha mencionado en el

apartado anterior serian:

* Video conferencia colaborativa.
* Adquisicion y transporte de informacion de signibales (BCC).

A continuacion se proponen los aplicativos quei@duel grupo de Trabajo de
Telemedicina y de la Oficina Técnica de BALMIS, stran estudio detallado de

mercado, deben utilizarse para cubrir las funcidadks requeridas.
Funcionalidades de videoconferencia y registro deleconsultas.

Se propone el uso del aplicativo de videoconfeeeoaiaborativa de Spontania.
Funcionalidades de registro de signos vitales, cuag y parametros.

Para cubrir estas funcionalidades existen variaernativas, MetaVision,
ParcTauli, RGB, Draeger, etc. Desde el punto da dis la oficina BALMIS, siguiendo
el criterio de uniformidad tecnoldgica, seria deli@és que coincidiera con el aplicativo

seleccionado para UCI, es decir: metavision.
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curvas, imagen

y WGEO0

SALVANY

Figura 5.5. Aplicativos de los médulos de SISANDEF.
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DIALCOM
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(*) BCC - EN AQUELLOS
TERMINALES QUE LO REQUIERAN

EXPLOTACION ESTADISTICA - COGNOS - MV

Figura 5.6. Aplicativos de cada médulo SISANDEF
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5.5. FUNCIONALIDADES SOPORTADAS POR SITMEDEF COMO
MODULO DE SISANDEF.

Las funcionalidades del aplicativo de Spontaniappesto como méddulo
SITMEDEF son las siguientes entre otras:

Trabajo colaborativo:

Videoconferencia y multiconferencia.

Audio conferencia.

Charla virtual/mensajeria instantanea.

Transmision de ficheros/informacién médica.

Comparticion de aplicaciones/datos médicos.

Gestion y registro:

» Gestidon de agenda reuniones/consultas virtuales.

» Archivado sincronizado de sesiones de teleconstiitabajo.

* Visualizacién y consulta de los registros de lasioses realizadas (aplicable a
revision de teleconsultas y teleformacion). Es estaalizacion disponen de barra de

desplazamiento temporal y botones de avance, yauesada.

Se aclara que el archivado recoge la informaciolasl@plicaciones compartidas
junto con el audio y video, todo esto, en un uficloero generado y proporcionado por

Spontania, que sera afiadido también a la Histdmac@ del Paciente.

5.6. ESTIMACION DEL ALCANCE Y TIPOLOGIA DE PUNTOS REMOTOS
DE TELEMEDICINA.

Se estima que aproximadamente existen 50 puntostasrde telemedicina, que
se pueden clasificar en dos tipologias: punto rernoh necesidades de monitorizacion

critica continua y punto remoto para consultas plaaciones funcionales. Los
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primeros se pueden encontrar en escenarios tipeebiicgperanza del mar) u hospitales
de campaina (EMATS), y los segundos se pueden eacart escenarios tipo bases y

acuartelamientos.

5.7. VALORACION DE POSIBLES PUNTOS DE INTEGRACION BALMIS-
SITMEDEF

En el escenario de integracién de Spontania, codwuto SITMEDEF, con las
aplicaciones del sistema Balmis para cubrir losuistps del subsistema de

telemedicina militar, se podrian contemplar losiggtes puntos de integracion:

* Punto de Integracién 1: Integracién de pacientes € objetivo de que Spontania
registrase las teleconsultas clinico-sanitariasitiicando al paciente del que se

trate, y permita la busqueda y localizacion deriasnas por paciente.

* Punto de Integracién 2: Integracion de solicitudegeleconsultas. Con el objetivo
de que se pueda gestionar la solicitud y agendteldeonsultas (programada o
urgente) desde HCIS y que esto se vea reflejadlasmgendas de Spontania y

permita la realizacion de la teleconsulta.

* Punto de Integracion 3: Integracion de citaciomggralas. Con el objetivo de que las
agendas de Spontania estén coordinadas con laslaagele HCIS, y se pueda
realizar su gestion desde la herramienta de HCIS.

* Punto de Integracién 4: Integracion de aplicaciahgante la sesion. Con el objetivo
de que desde el visor de la sesion sea posible lalriaplicativos de BALMIS
mostrando la misma informacion que se revisabantieiia teleconsulta, para poder

evaluar la informacion de partida.

* Punto de Integracién 5: Devolucion de resultadas € objetivo de que el archivo
de la teleconsulta quede accesible desde la ETNBalimis, Spontania (bien en
respuesta de una cita o de una solicitud) devudvé&JRL de la sesion de

telemedicina que es registrado por HCIS para swalimcion.

El escenario de integracion mas sencillo incldog@puntos 2 y 5, integrando las

aplicaciones a través de un ciclo de peticion puestas, dejando la gestion de las
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agendas al aplicativo de Spontania, que se redpiimada de enviar una primera
respuesta a la solicitud con la convocatoria deleconsulta y una respuesta final con

la url de la sesién archivada a HCIS.

El punto de integracién 4, aunque no imprescindibdeia muy beneficioso para
el usuario, ya que le llevaria directamente a lagem, o a la grafica de uci, o a la
informacion que se estuviera visualizando en el prdm de la teleconsulta sin
necesidad de seguir todos los pasos requeridads &phicativo correspondiente, buscar

y seleccionar paciente, buscar y seleccionar regiabrir registro, etc.).

El punto de integracion 3 es muy deseable en ladaegle es preferible que el
usuario maneje la gestion de agendas desde HGQi§uauno es imprescindible, ya que

dicha funcionalidad se puede ofrecer también dekdplicativo Spontania.

En punto de integracibn 1 no es en principio ng@@sporque no se pretende
tener el registro y la busqueda por esa informaeidel repositorio de Spontania, sino
en el de HCIS y por tanto seria suficiente con §pentania registrara y archivara las
teleconsultas de forma univoca y HCIS las vincudtdES del paciente. Ademas seria
necesario integrar a nivel de interfaz grafico deanio la ETM de Balmis con el visor

de registros de teleconferencias de Spontania.

Figura 5.7. Ejemplo de Interfaz de SITMEDEF modiiaacceso a otros modulos de SISANDEF (HCE y Agenda)
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Capitulo 6

CONCLUSIONES

Las tecnologias de la informacion y las comunigae$obrindan constantemente
nuevas posibilidades en el ambito sanitario: aarléiempos de ejecuciéon de tareas,
simplifican procedimientos, proporcionan accesafarmacion de manera instantanea,
ayudan en el avance del conocimiento, facilitamdenunicacion salvando tiempos y
distancias, etc. Cuando se unen las nuevas tedaslatp comunicaciones con los
sistemas de informacién y la asistencia sanita@abren nuevas posibilidades que hace
pocas décadas eran impensables, y en las orgamieacanitarias se empieza a hablar
de la Telemedicina como un moédulo mas dentro desistema global de Gestion

Sanitaria.

Para poder disefiar y hacer viable una telemedioiegrada en la gestion sanitaria
resulta necesario un sistema de comunicaciones cgustituya la autopista de
informacion sobre la cual los datos médicos puetgar facilmente y estar accesibles
de la manera mas sencilla e inmediata, asi compyaleser la posibilidad de ofrecer
atencion meédica a distancia haciendo incluir losoglanédicos de la misma en la
Historia Clinica Electronica del paciente, al iggak se hace en las consultas médicas
presenciales, cerrando asi la total interaccidnetaasto de sistemas de gestion clinica

gue forman parte de un sistema global de gestiditasia.

En este PFC se ha llevado a cabo esta idea, pesminuna evolucion del Sistema
de Telemedicina Militar en un médulo de SISANDERs{@na de Sanidad Militar)
totalmente interoperable con el resto de sus cosmgen, y es mas, ofreciendo una
interfaz comun de comunicaciones entre todos lentag del sistema sanitario que

prestan diferentes servicios dentro de la orgariinag en los diferentes componentes
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de la misma (atencibn meédica, enfermeria, funciodepartamentales, recursos

humanos, etc).

Con la nueva propuesta de sistema de Telemedieiabzada (SITMEDEF) se
consiguen bastantes avances y mejoras en cuardor@alizacion de teleconsultas

médicas, las cuales destacamos a continuacion:

* Integracion de toda la informacion que se muessa ysa en una teleconsulta bajo
una misma interfaz y tener accesible desde la mignmiiormacion de otros sistemas
de gestion sanitaria como HCE, RIS, PACS, agend&zomsultas, directorio de

personal y pacientes, etc.

« Transmisién y sincronizacion de los diferentes slat@dicos que se muestran y se
transmiten, independientemente del dispositivastesia del que provengan, y todo

ello en consonancia con el estandar HL7.

* Ampliacion del tipo de redes y tecnologias de tras®n que pueden hacer uso del
sistema, estandarizando el servicio, como recorai&itAN, a redes IP y con una
optimizacién del minimo ancho de banda necesaria paceder al servicio de

telemedicina.

e Grabar y almacenar de manera automatica toda teelta médica realizada y
suministrar la informacién médica de interés geaeeran la misma a los diferentes

sistemas de informacion sanitaria.

» Posibilidad de suministrar cierta informacion médjcomo iméagenes o sefiales ECG
o EEC) a sistemas de procesado de sefiales multirpath su tratamiento digital a

posteriori.

» Poder ofrecer el servicio de Telemedicina haciarstode redes militares propias del
Ministerio de Defensa y con su propia infraestrigtisin acudir a acuerdos ni

contratos con empresas terceras proveedoras deiGgerv

Junto con estos objetivos mencionados, no deberhadaio considerar que la

arquitectura aqui propuesta de SITMEDEF es tratada un moédulo de un sistema
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completo de gestidn sanitaria, el BALMIS-SISANDpBy tanto integrado y totalmente

interoperable con otros sistemas que también fopase del mismo.

BALMIS-SISANDEF es un proyecto en fase de matezédion del Plan Director de
Sistemas de Informacién y Telecomunicaciones detlisiirio de Defensa, con la
finalidad de desarrollar un sistema unico e intégrgue gestionara los principales
procesos sanitarios del Ministerio de Defensa: @wg@entral, Estado Mayor de la
Defensa (EMAD) y los tres Ejércitos (ET, EA 'y FN).

Como se ha descrito, se trata de un sistema demaéion en torno a la Historia
Clinica Electrénica o HCE de, tanto los profesiesale las Fuerzas Armadas como de
aquellos pacientes objeto de la atencion sanitaildar. La idea es permitir una
integracion de datos relativos a la atencién pienprestada desde los servicios de
enfermeria de las unidades, la atencién espedaliea los centros hospitalarios, asi
como registro y evoluciones de las intervencionediggicas, de tal forma que se logre
un seguimiento y control lo mas completo posibléodepacientes.

En torno a la HCE se implementaran el resto de inédy funcionalidades del

sistema hasta cubrir todas las necesidades deniaéddn de la Sanidad Militar:

Gestion hospitalaria.

* Unidades de Enfermeria.

» Terceros Escalones Sanitarios.

» Gestion de imagenes médicas (RIS/PACS).

* Funciones departamentales.

» Unidades de peritacion y valoracion.

* Medicina preventiva.

« Telemedicina. (sistema TM-SITMEDEF propuesto)
» Soporte a la decision.

* Gestion de costes.
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Gracias a la arquitectura aqui propuesta para éutn@e telemedicina SITMEDEF,
en consonancia con la propuesta para BALMIS-SISARD#&esde éste sistema de
gestion sanitaria global también se podra inteeaictaon otros sistemas de Propdsito
General del Ministerio de Defensa que sean predsasendo asi un sistema de gestion

sanitaria agil, flexible e interoperable con otsgstemas militares, como por ejemplo:

- Sistema de gestién de recursos humanos.

- Sistema de gestion econdmica.

- Sistema de gestion logistica.

- Servicios de Formacion y Capacitacion.

- Sistemas de Videoconferencia Corporativos.

- Servicios informéticos y de telecomunicacioneggaomo PKI, mensajeria oficial,

gestion documental, etc.

De esta forma, la propuesta SITMEDEF contribuyeAdMIS-SISANDEF en paraa
materializarse cumpliendo con la arquitectura yesmlades propuestas en el Plan
Director de Sistemas de Informacidon y Telecomunicees del Ministerio de Defensa
(PDCIS), aprobado por Orden DEF 315/2002 de 14ebdeefo, en cuyo documento se
materializa la politica corporativa del Ministede Defensa en materia de sistemas de

informacion, telecomunicaciones y seguridad defarimacion.
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Capitulo 7

PRESUPUESTOS

A continuacion especificamos los costes de la intptaon de la base del sistema
SITMEDEF. Los costes los podemos dividir en tregigas, Comunicaciones, Sistema
y Terminales. Como uno de los objetivos de estaymsta de arquitectura ha sido el
reutilizar todos y cada uno de los terminales pabgtivos médicos ya existentes como
parte del servicio de Telemedicina Militar, propardo junto con su uso, la posibilidad
afnadida de utilizar cualquier dispositivo inforreét{Pc o Mac) o dispositivo mévil del
Ministerio de Defensa como un terminal desde el poder realizar una teleconsulta
médica, podemos considerar la partida de costegadsoa terminales como nula, y
proceder a Unicamente contabilizar como costes melecto las partidas de
comunicaciones y sistemas (infraestructura y ligende software y desarrollos

personalizados y de integracion).

En la figura 7.1 se detalla el andlisis de costas los datos de las empresas
adjudicatarias de cada partida (Comitas para Caraaines y Dialcom Networks para

software del sistema):
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PRECIO TOTAL
PRECIO FINAL TOTAL CON IVA

Figura 7.1.

ITEM_1: Adapatacion y Personalizacion de la inteda Spontania al entorno médico.

Los ITEMs de desarrollo corresponden a:

Precio
Venta Precio Venta

Descripcion Unidades | Unitario Total
Sistema: Spontania Unified Communication
SpontaniaUCC Enterprise Edition Base25: Incluye 2 23.960,00 € 47.920,00 €
25 Licencias de usuario concurrente de Spontania UCC Software
100 Licencias de Mensajeria Instantdnea
Mbdulos estandar de cliente, y estandar y avanzados de servidor de
Spontania Group Video Collaboration
Servicios Profesionales estandar de Instalacion y Formacion
Servicio de Soporte y Mantenimiento estandar durante 1 afio

SubTotal]  47.920,00€|
Acceso WAN PG 2 Mbps QoS HCD de Madrid (€/mes) 12 1.272,00 € 15.264,00 €
Acceso WAN PG 2 Mbps QoS HGD de Zaragoza (€/mes) 12 1.272,00 € 15.264,00 €
Acceso WAN PG 1 Mbps QoS HGD de San Fernando (€/mes) 12 636,00 € 7.632,00€
Acceso WAN PG 1 Mbps QoS Hospital Militar de Ceuta (€/mes) 12 636,00 € 7.632,00 €
Acceso WAN PG 1 Mbps QoS Hospital Militar de Melilla (€/mes) 12 636,00 € 7.632,00€
Acceso WAN PG 1 Mbps QoS EA Bermeja (€/mes) 12 636,00 € 7.632,00€
Acceso WAN PG 1 Mbps QoS EA Torrejon (€/mes) 12 636,00 € 7.632,00€
Acceso WAN PG 1 Mbps QoS CGEA (€/mes) 12 636,00 € 7.632,00€

SubTotal]  76.320,00¢€|
Desarrollo SW: Dialcom/Spontania Servicios Profesionales
Servicios de Consultoria Especializada: Instalacion 2 600,00 € 1.200,00 €
Desarrollo ITEM_1: (8 jornadas x 2 Analista Programador) 16 600,00 € 9.600,00 €
Desarrollo ITEM_2: (4 jornadas x 2 Analista Programador) 8 600,00 € 4.800,00 €
Desarrollo ITEM_3:(8 jornadas x 1 Analista Programador) 8 600,00 € 4.800,00€
Desarrollo ITEM_4: (11 jornadas x 2 Analista Programador) 1" 600,00 € 6.600,00 €
Desarrollo ITEM_5: (12 jornadas x 2 Analista Programador) 24 600,00 € 14.400,00 €
Verificiacion ( 3 jornadas) 3 600,00 € 1.800,00 €
Validacion (2 jornadas) 2 600,00 € 1.200,00 €
Project Management: 185 900,00 € 16.650,00 €

SubTotal 61.050,00

ITEM_2: Videoconferencia HD y cédec H.264 compadticmédica con calidad diagndstica.

ITEM_3: Gestion dinamica del uso del ancho de bamsiaporte de protocolo UDP y TCP.

ITEM_4: Integracién con Agendado de consultas d&BFS-SISANDEF.

ITEM_5: Almacenamiento de ficheros de grabaciore$eleconsultas en el HCE.
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